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¿Qué está ocurriendo? 
La ciberseguridad, 

prioridad estratégica
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Ciberseguridad

prioridad estratégica

Fuente: Miguel A. Amutio. parte de la pirámide de Gartner intervenida para reubicar a las personas en el centro, añadiéndose las 

leyendas y el contexto de derechos y valores compartidos, con apoyo de edición del equipo de CCN-CERT.

Mayor: 

Dependencia de la 

tecnología -> elemento 

crítico de vulnerabilidad 

sistémica

Superficie de exposición
✓ Dispositivos conectados

✓ Servicios en la nube

✓ Cadena de suministro

✓ Uso de IA

Interconectividad

Aceleración tecnológica

Facilidad de propagación

El ámbito digital no se puede 

entender sin ciberseguridad.

Ni la ciberseguridad sin 

nuestra acción colectiva

+ Contexto de derechos fundamentales y 

valores democráticos de nuestra sociedad



Transformación sustancial de la ciberseguridad

La llegada de los modelos IA de frontera no solo:
✓ Intensifica convergencia, automatización,  industrialización.

✓ Acelera la innovación ofensiva: phishing e ingeniería social generados por IA a escala masiva, 
malware asistido por IA…

Sino que:
✓ Automatiza el descubrimiento de vulnerabilidades zero-day de forma autónoma y la 

construcción de exploits funcionales sin intervención humana y sin precedentes, con una 
tasa de éxito radical y colapsando los tiempos.

✓ Crea amenazas sistémicas sin precedentes. 

✓ Altera radicalmente el equilibrio entre ataque y defensa.

✓ Obliga a repensar para transformar la ciberseguridad con capacidades igualmente de IA.



Dónde estamos

2026…

RD-L 7/2022 Requisitos seguridad 5G

RD 311/2022 ENS

Directiva 2022/2555 NIS2

Reglamento 2022/2554 DORA

Directiva 2022/2557 CER

2022 2024 - 25 2023

Esquema Europeo Ciberseguridad – EUCC

Reglamento 2024/1183 eIDAS2

RD 443/2024 ENS 5G

Recomendación de la Comisión sobre hoja 

de ruta para la transición a PQC

R 2024/1689 de Inteligencia artificial

Reglamento 2024/2847de Ciberresiliencia

R 2025/38 de Cibersolidaridad

Acto de implementación de la Directiva NIS2

R 2025/37 servicios seguridad 

gestionados
Reglamento 2023/2841 ciberseguridad 

instituciones EU

Hoja de ruta transición PQC

Digital Omnibus – Ciberseguridad

Modificación Reglamento CSA

Modificación Directiva NIS2

Expansión de 5G e IoT Industrial

Lanzamiento de ChatGPT (nov. 2022)

1º Superordenador exascala (1,1 

exaflops Frontier Oak Ridge, EE.UU.)

Explosión de la IA generativa 

Computador cuántico con >1.000 qubits

Conectividad 5G vía satélite

IA más accesible y menos técnica

> 5·109 personas con acceso a Internet

Progresos hacia 6G

Avances en nube y edge computing

Mayor enfoque en ciberseguridad y 

ciberresiliencia

Era 5G Advanced

Progreso en computación cuántica

Modelos IA frontera ciberseguridad

Cambio transformador, permanente y acelerado

Llegada de modelos de 
IA avanzados ciber.

Punto de inflexión en la 
ciberseguridad global

✓ Evolución tecnológica sin precedentes.
✓ Desarrollo ingente de marco legal europeo.
✓ Presión del escenario de ciberseguridad.



Cómo nos enfrentamos 
al nuevo escenario de ciberseguridad

Marco estratégico, que proyecte la 
comprensión de escenario, con visión y 
perspectiva de conjunto.

Marco legal adecuado y en 
evolución que responda a las tendencias y 
necesidades de la ciberseguridad. 

Coordinación, gobernanza y 
cooperación, para una respuesta eficaz 
ante la amenaza.

Capacidades de ciberseguridad, 
articuladas e interoperables.

Recursos económicos y humanos 
adecuados a los retos enfrentados.

Marco 

legal

Capacidades

Servicios

Soluciones

Recursos de 

financiación

Marco estratégico

Gobernanza

Coordinación

Cooperación

Comunidad

Estrategia de Ciberseguridad de 

la UE para la Década Digital

Estrategia Nacional de 

Ciberseguridad 2019

Ámbito Unión Europea

Ámbito Nacional

Gobernanza Seguridad Nacional

Foco en Administración Digital:

Gobernanza TIC en la 

Administración General del Estado

Comisión Sectorial Administración-e

CoCENS Consejo Certificación ENS

---

ECCC National Coordination

Centers Network

NIS Cooperation Group

Red CyCLONe – European cyber 

Crises Liaison Organisation Network

…

Soluciones CCN-CERT

CPSTIC Catálogo de Productos y 

Servicios de Seguridad de las TIC

COCS Centro de Operaciones de 

Ciberseguridad AGE

COCS Centro de Operaciones de 

Ciberseguridad EELL

RNS Red Nacional SOC

Capacidades transfronterizas

Presupuesto ordinario

Fondos NextGen EU – Plan de 

Recuperación, Transformación y 

Resiliencia

Programas europeos: Digital Europe

Programme, Horizon Europe, …

La ciberseguridad eficaz exige actuar de forma colectiva en:
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Operación de la 
Ciberseguridad

Planificación 
de la 

Ciberseguridad

- Políticas corporativas de seguridad de la información, ciberseguridad y protección de datos. 
- Desarrollo y aplicación del ENS, definición de estándares, directrices técnicas y gobierno TIC, e interlocución con el CCN.
- Política de seguridad de la AEAD.
- Auditorías en el ámbito de la seguridad de la información, ciberseguridad y protección de datos.
- Actuaciones destinadas a promover la ciberseguridad.
- Participación nacional e internacional según funciones de la AEAD.

- Dirección y gestión del servicio del Centro de Operaciones de Ciberseguridad de la Administración del Estado.
- Operación de servicios de comunicaciones LAN e infraestructura de ciberseguridad en CPDs de la AEAD.
- Servicios comunes, en materia de seguridad, que correspondan a la AEAD.
- Gestión del cambio continuo en el ámbito de la ciberseguridad.
- Implementación de medidas que salvaguarden el entorno TIC de la organización.
- Apoyo técnico a comunidades autónomas y entidades locales en el ámbito de la ciberseguridad.

AEAD, su papel en Ciberseguridad

Digitalización del sector público – Prestación eficiente de servicios públicos – 
Coordinación para la transformación digital – Gestión de unidades TIC 

La AEAD proporciona capacidades troncales sobre las que descansa la operatividad ordinaria del sector público digital,  
respondiendo a menudo a la expresión técnica de un mandato legal.

Véase:
RD 311/2022
RD 1118/2024
RD 1125/2024



Coordinación

• Presidencia del CDTIC con el fin de establecer una acción coordinada entre todos los 
ministerios y alineada con las líneas estratégicas.

• Coordinación funcional de las unidades TIC de los diferentes departamentos ministeriales. 

• Presidencia de la CSAE, Comisión Sectorial de Administración Electrónica.

• Vicepresidencia Técnica del CNCS, Consejo Nacional de Ciberseguridad.

• Actuación en caso de incidentes y ante situaciones de riesgo:

o Tras un incidente, la AEAD autorizará la reconexión a los medios y servicios comunes comprendidos bajo su 
ámbito de aplicación. (RD 311/2022, 33.6)

o Ante situaciones de riesgo, la AEAD puede ordenar sin autorización previa la desconexión de la Red SARA 

del sistema potencialmente afectado. (RD 1118/2024, 13)
Véase:
RD 311/2022
RD 1118/2024
RD 1125/2024



Promover un ecosistema de ciberseguridad
Ecosistema completo – Evolutivo - > 15 años de experiencia

Base legal Ámbito de aplicación

Sector Público 

Información clasificada

Proveedores

Cadena de suministro

4 ITSs publicadas

Real Decreto 311/2022

Anclado en leyes

40/2015 y 39/2015

 + Instrucciones 

Técnicas de Seguridad

Informe estado de la seguridad

Conformidad con el ENS

Notificación de incidentes 

Auditoría de la Seguridad

Referente para

Protección de datos: Ley 

Orgánica 3/2018

Transposición NIS: 

RD-ley 12/2018

RD 43/2021

Ciberseguridad 5G:

RD 443/2024 ENS 5G

Transposición NIS2 (en curso)

Esfuerzo colectivo, multidisciplinar, 

sostenido en el tiempo + liderazgo conjunto de:

Monitorización 

Soporte

>100 guías CCN-STIC serie 800

Catálogo CPSTIC

23 Soluciones

10 ediciones Informe INES 

Perfiles de cumplimiento

> 16 Perfiles de cumplimiento 

específico:
Entidades Locales

Universidades Públicas

Organismos pagadores

Salud

Entornos Cloud

Servicios Seguridad Gestionados…

Conformidad

Certificadores 

acreditados por

Entidades certificadas 

públicas / privadas

Consejo de Certificación 

del ENS (CoCENS)

Marco legal Flexibilidad y Soporte
Certificación y 

Monitorización

https://ens.ccn.cni.es/es/


Desplegar capacidades comunes de ciberseguridad

Centro de Operaciones de Ciberseguridad 
de la Administración del Estado
o 27 Servicios prevención, protección, detección, 

respuesta, asesoramiento, gestión.

o > 130 entidades.

o > 200.000 equipos monitorizados con EDR.

o Referencia para COCS EELL, SOC 5G…

Fuerte cambio cultural

Centro de Operaciones de Ciberseguridad 
para Entidades Locales
o 27 servicios prevención, protección, detección, respuesta, 

asesoramiento, gestión.

o 48 territorios adheridos, 41 Diputaciones, 2 Ciudades 
Autónomas, 6 CCAA. uniprovinciales, 7 Cabildos Insulares y 
4 Consejos Insulares.

o Adscritas 7.707 Entidades de < 20.000 hab. 

o Y 274 Entidades de 20.000 – 50.000 hab.

o Integrados en: Red Nacional de SOC
o Intercambio de información entre SOCs del sector público > 287 entidades.

o Modelo para plataforma de intercambio transfronterizo (ENSOC).

AEAD + CCN AEAD + CCN

https://rns.ccn-cert.cni.es/es/
https://administracionelectronica.gob.es/ctt/ciberseguridad#.Y5ix9XbMI2w


Evolución continua

• Progreso del proceso para que la AEAD sea Órgano de Auditoría Técnica (OAT) 
del ENS: aprovechar la experiencia propia y del proyecto de mejora de la adecuación al ENS 
en la Administración del Estado, con apoyo del CCN.

• ENS legible por máquina: conversión a JSON según especificación OSCAL (Open Security 
Controls Assessment Language) del NIST para  automatizar documentación, implantación, 
auditoría, monitorización de las medidas de seguridad, integración en herramientas.

• Conformidad con el Perfil de Cumplimiento Específico para Servicios de 
Seguridad Gestionados (CCN-STIC 896): evidenciar capacidades operativas, 
competencias técnicas y cumplimiento de requisitos de seguridad mediante la revisión de los 
servicios ofrecidos por el COCS AE, en alineamiento temprano con el esquema europeo 
EUMSS, con apoyo del CCN.
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Marco estratégico y legal

A la expectativa de:

• Resultado de la tramitación de expedientes 
comunitarios con impacto en la ciberseguridad:

• Culminación de la tramitación del Anteproyecto de Ley de Coordinación y 
gobernanza de la ciberseguridad, que transpone la Directiva NIS2.

• Llegada de la nueva Estrategia Nacional de Ciberseguridad en 2026 (Orden 
PJC/522/2025, de 23 de mayo).

• Propuestas Esquemas de Certificación 
• Propuesta DIGITAL OMNIBUS
• Modificación Reglamento CSA
• Modificación Directiva NIS2



Transformación de las capacidades de ciberseguridad

Evolucionar hacia capacidades de "SOC IA" y agéntico:

• Reforzar las capacidades para anticipar, detectar y responder a amenazas y 
ataques habilitados por IA.

• Automatizar la detección y parcheo de vulnerabilidades, con priorización, 
mitigación temprana, adopción de medidas compensatorias y reducción de la 
ventana de exposición; 

• Reducir el tiempo de exposición ante la explotación rápida de vulnerabilidades y 
campañas escalables de ataque por múltiples vectores. 

• Reforzar las capacidades de alerta temprana y búsqueda de amenazas.

• Disponer de gestión operativa de incidentes ante señales y patrones de ataque 
habilitados por IA…

(No exhaustivo)



Ciberresiliencia y automatización

Ciberresiliencia, medidas que permiten anticipar, resistir, recuperarse y adaptarse:

• Enfoque orientado a garantizar la continuidad bajo ataque sostenido.

• Protagonismo de las medidas de las familias del ENS de:
• Recursos externos [op.ext]
• Monitorización del sistema [op.mon]
• Continuidad del servicio [op.cont]

Automatización:

• Evolución modelos que habiliten la automatización de la implantación de las 
medidas de seguridad, su monitorización, seguimiento, recogida de evidencias, 
verificación y auditoría con el fin de asegurar su eficacia en tiempo real.

(No exhaustivo)



Transición a criptografía postcuántica (PQC)

Recomendación de la Comisión Europea, 11.04.2024, “Una hoja de 

ruta de implementación coordinada para la transición a la criptografía 

postcuántica” [Recordatorio]

1. Para el 31.12.2026. Todos los EEMM habrán:

• implementado al menos los Primeros Pasos.

• establecido hojas de ruta nacionales iniciales para la transición PQC.

Se habrá iniciado la planificación de la transición a la PQC 

y los proyectos piloto para casos de uso de riesgo alto y medio.

2. Para el 31.12.2030
Todos los EEMM habrán implementado los Siguientes Pasos.

Se habrá completado transición a PQC para casos de uso de alto riesgo.

Se habrá completado la planificación de la transición a la PQC 

y los proyectos piloto para casos de uso de riesgo medio.

Actualizaciones SW y FW con seguridad cuántica habilitadas por defecto.

3. Para el 31.12.2035. Se habrá completado: 

• la transición a la PQC para casos de uso de riesgo medio.

• la transición a la PQC para casos de uso de riesgo bajo.

Estrategia general y orientaciones 
proporcionadas por el CCN.

Cada entidad sus deberes (orientativo):
1. Gobernanza de la transición.

2. Inventario de activos criptográficos.

3. Análisis de riesgos.

4. Priorización de procesos afectados por la transición.

5. Normas y procedimientos internos de la entidad.

6. Arquitectura de PQC criptoágil.

7. Planificación de la transición a PQC de sistemas.

8. Gestión de la cadena de suministro.

9. Inversiones necesarias para la transición a PQC.

10.Formación y concienciación.



¿Qué esperamos por vuestra parte?

1. Que seáis partícipes y agentes activos de 

la ciberseguridad, para contribuir a la 

defensa frente a las ciberamenazas y los 

ciberataques.

2. Vuestra colaboración para la aplicación de 

la ciberseguridad y su gobernanza.

3. Vuestra colaboración en la implantación de 

las capacidades de ciberseguridad.
Photo by Paul Rysz on Unsplash
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Muchas gracias

Miguel A. Amutio Gómez
Director de Ciberseguridad, Tecnologías Disruptivas 

e Integridad de los Datos

Agencia Estatal de Administración Digital

Ministerio para la Transformación Digital y de la Función Pública


	Diapositiva 1
	Diapositiva 2
	Diapositiva 3: ¿Qué está ocurriendo?  La ciberseguridad,  prioridad estratégica
	Diapositiva 4
	Diapositiva 5: Transformación sustancial de la ciberseguridad
	Diapositiva 6: Dónde estamos
	Diapositiva 7: Cómo nos enfrentamos  al nuevo escenario de ciberseguridad
	Diapositiva 8: La AEAD,  ¿cuál es su papel  en la ciberseguridad?
	Diapositiva 9: AEAD, su papel en Ciberseguridad
	Diapositiva 10: Coordinación
	Diapositiva 11: Promover un ecosistema de ciberseguridad
	Diapositiva 12: Desplegar capacidades comunes de ciberseguridad
	Diapositiva 13: Evolución continua
	Diapositiva 14: Y ahora, ¿qué viene?
	Diapositiva 15: Marco estratégico y legal
	Diapositiva 16: Transformación de las capacidades de ciberseguridad
	Diapositiva 17: Ciberresiliencia y automatización
	Diapositiva 18: Transición a criptografía postcuántica (PQC)
	Diapositiva 19: ¿Qué esperamos por vuestra parte?
	Diapositiva 20

