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Ciberseguridad
prioridad estrategica

Datos

- Datos para nuevos y
mejores servicios
decisiones, politicas

berseguridad
Proteger datos, informacion
Yy servicios

- Generar confianza en los
servicios publicos digitales

Ci

publicas, transparencia
y reutilizacion

- Estrategia de gestion
del dato, CDO, ..

- Facilitar la realizacion de
derechosy principios (g
IHIII‘-\Ij :

(L

- Cambio cultural
- Competencias digitales
- Reclutamiento

Tecnologia

- Tecnologias habiltadoras
digitales (lA, Cloud, loT
gestién de datos, registro
distribuido, lenguaje,.. )

- Oportunidades y Riesgos

Procesos
- Adecuacion a la realidad
digital y posibilidades

e ooy - Implementacién principio
_ de un sola vez

+ Contexto de derechos fundamentales y
valores democraticos de nuestra sociedad

Personas Interoperabilidad
- Implicacién de los actores - Facilitar el flujo de datos y
{no solo TIC) servicios

elemento
critico de vulnerabilidad
sistémica

v Dispositivos conectados
v' Servicios en la nube

v' Cadena de suministro
v’ Uso de IA

El ambito digital no se puede

entender sin ciberseguridad.

Ni la ciberseguridad sin
nuestra accion colectiva




Transformacion sustancial de'la ciberseguridad

convergencia, automatizacion, industrializacion.

la innovacion ofensiva: phishing e ingenieria social generados por |IA a escala masiva,
malware asistido por IA...

Sino que:

de vulnerabilidades zero-day de forma autonomay
exploits funcionales sin.intervencion humana y sin precedentes, con una
tasade éxito.radical y colapsando los tiempos.

sin precedentes.

entre ataque y defensa.
para transformar la ciberseguridad con capacidades igualmente de IA.



Dé n d e ESta mOS Llegada de modelos dé |

IA avanzados ciber.

Cambio transformador, permanente y acelerado _
Punto de inflexion en la

ciberseguridad global

-~

v’ Evolucién tecnOIO,gica sin precedentes. Esquema Europeo Ciberseguridad - EUCC
v’ Desarrollo ingente de marco Iegal europeo. Reglamento 2024/1183 elDAS2
v Presion del escenario de ciberseguridad.  RD 4432024 ENS 5G
j Recomendacion de la Comision sobre hoja
N - deruta para la transicion a PQC

R 2024/1689 de Inteligencia artificial

RD-L 7/2022 Requisitos seguridad 5G . Reglamento 2024/2847de Ciberresiliencia

RD 311/2022 ENS , L & se . R2025/38de Cibersolidaridad Hoja de ruta transicion PQC

Directiva 2022/2555 NIS2 .= Acodeimplementacion de la Directiva NIS2 | Digital Omnibus ~ Ciberseguridad
S ' o : Modificacion Reglamento CSA

Reglamento 2022/2554 DORA Reglamento 2023/2841 ciberseguridad R 20_25/37 servicios seguridad S ) g _

Directiva 20222557 CER instituciones EU UL Mogmecon DiregvdIN i

Expansion de 5G e loT Industrial Explosion de la IA generativa |A méas accesible y menos técnica Mayor enfoque en ciberseguridad y

Lanzamiento de ChatGPT (nov. 2022) Computador cuantico con >1.000 qubits > 5-10° personas con acceso a Internet cberresiliencia

1° Superordenador exascala (1,1 Conectividad 5G via satélite Progresos hacia 6G Era 5G Advanced

exaflops Frontier Oak Ridge, EE.UU.) Avances en nube y edge computing Progreso en computacion cuantica

Modelos IA frontera ciberseguridad




Cémo nos enfrentamos
al nuevo escenario de ciberseguridad -

La ciberseguridad eficaz exige actuar de forma colectiva en:

Marco estratégico, que proyecte la
comprension de escenario, con vision y
perspectiva de conjunto.

Marco legal adecuado y en
evolucion que responda a las tendenciasy -
necesidades de la ciberseguridad.

Coordinaciéon, gobernanza y
cooperacion, para una respuesta eficaz
ante la amenaza.

Capacidades de ciberseguridad,
articuladas e interoperables.

Recursos econémicos y humanos
adecuados a los retos enfrentados.

Estrategia de Ciberseguridad de
la UE para la Década Digital

Estrategia Nacional de
Ciberseguridad 2019

Ambito Unién Europea
Ambito Nacional

Soluciones CCN-CERT

CPSTIC Catalogo de Productos y
Servicios de Seguridad de las TIC

COCS Centro de Operaciones de
Ciberseguridad AGE

COCS Centro de Operaciones de
Ciberseguridad EELL

RNS Red Nacional SOC
Capacidades transfronterizas

Marco estratégico

v

Gobernanza
Coordinacion
legal Cooperacion

Comunidad

Marco

Capacidades
Servicios
Soluciones

Gobernanza Seguridad Nacional
Foco en Administracion Digital:

Gobernanza TIC en la
Administracion General del Estado

Comision Sectorial Administracion-e
CoCENS Consejo Certificacion ENS

ECCC National Coordination
Centers Network

NIS Cooperation Group

Red CyCLONe — European cyber
Crises Liaison Organisation Network

Presupuesto ordinario

Fondos NextGen EU — Plan de
Recuperacién, Transformacién y
Resiliencia

Programas europeos: Digital Europe
Programme, Horizon Europe, ...
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AEAD, su papel en Ciberseguridad

Digitalizacion del sector publico — Prestacion eficiente de servicios publicos —
Coordinacion para la transformacion digital — Gestidon de unidades TIC

La AEAD proporciona capacidades troncales sobre las que descansa la operatividad ordinaria del sector publico digital,
respondiendo a menudo a la expresion técnica de un mandato legal.

Planificacion
de la
Ciberseguridad

Operaciondela
Ciberseguridad

Politicas corporativas de seguridad de la informacion, ciberseguridad y proteccién de datos.

Desarrollo y aplicacion del ENS, definicion de estandares, directrices técnicas y gobierno TIC, e interlocucion con el CCN.
Politica de seguridad de la AEAD.

Auditorias en el ambito de la seguridad de la informacion, ciberseguridad y proteccidon de datos.

Actuaciones destinadas a promover la ciberseguridad.

Participacion nacional e internacional segun funciones de la AEAD.

Direccion y gestion del servicio del Centro de Operaciones de Ciberseguridad de la Administracion del Estado.

- Operacion de servicios de comunicaciones LAN e infraestructura de ciberseguridad en CPDs de la AEAD.
- Servicios comunes, en materia de seguridad, que correspondan a la AEAD.

Gestion del cambio continuo en el ambito de la ciberseguridad.
Implementacion de medidas que salvaguarden el entorno TIC de |a organizacién.
Apoyo técnico a comunidades autdonomas y entidades locales en el ambito de la ciberseguridad. Véase:

RD 311/2022
RD 1118/2024
RD 1125/2024
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Coordinacion

Presidencia del CDTIC con el fin de establecer una accion coordinada entre todos los
ministerios y alineada con las lineas estratégicas.

Coordinacion funcional de las unidades TIC de los diferentes departamentos ministeriales.
Presidencia de la CSAE, Comision Sectorial de Administracion Electronica.
Vicepresidencia Técnica del CNCS, Consejo Nacional de Ciberseguridad.

Actuacion en caso de incidentes y ante situaciones de riesgo:

Tras un incidente, la AEAD autorizara la reconexion a los medios y servicios comunes comprendidos bajo su
ambito de aplicacion. (RD 311/2022, 33.6)

Ante situaciones de riesgo, la AEAD puede ordenar sin autorizacion previa la desconexion de la Red SARA
Véase:

del sistema potencialmente afectado. (RD 1118/2024, 13) RD 311/2022
RD 1118/2024
RD 1125/2024



:, Promover un ecosistema de ciberseguridad E"Se,

Seguridad

Ecosistema completo — Evolutivo - > 15 afios de experiencia Certificacion y

Marco legal Flexibilidad y Soporte Monitorizacion

Base legal Ambito de aplicacién Perfiles de cumplimiento Conformidad

Real Decreto 311/2022 Sector Publico > 16 Perfiles de cumplimiento || Certificadores ENAC
Informacion clasificada especifico: acreditados por Ll VLA
Anclado en Ieyes ! . Entidades Locales

Entidades certificadas

Proveedores i i 1bli
40/2015y 39/2015 N (L;n|ver_3|dades Publicas olblicas / privadas
+ Instrucciones Cadena de suministro rganismos pagadores . L
Salud Consejo de Certificacion

Técnicas de Seguridad Entornos Cloud del ENS (CoCENS)

Servicios Seguridad Gestionados...

Proteccion de datos: Ley |nforme estado de la seguridad| | >100 guias CCN-STIC serie 800
Organica 3/2018

Conformidad con el ENS Catalogo CPSTIC "
Transposicion NIS: T A N = I
Y Notificacion de incidentes 23 Soluciones coy-cert

RD-ley 12/2018
RD 43/2021

Ciberseguridad 56:

RD 443/2024 ENS 5G 10 ediciones Informe INES

Transposicion NIS2 (en curso)
A ]
. | sreo AEAD
’ e 2 mumusromnéuolerw/ AGENCIA ESTATAL
= W2 Y DELAFUNCION PUBLICA DE ADMINISTRACION DIGITA

centro criptolégico nacional

Auditoria de la Seguridad

Esfuerzo colectivo, multidisciplinar,
sostenido en el tiempo + liderazgo conjunto de:



https://ens.ccn.cni.es/es/

)

. Desplegar capacidades comunes de ciberseguridad

Fuerte cambio cultural

CE E
CONFOI DAD CON EL
eNSe,
T eguridad
L
Centro de Operaciones de ertegots ALTA

Ciberseguridad

Centro de Operaciones de Ciberseguridad

de la Administracion del Estado

o 27 Servicios prevencion, proteccion, deteccion,
respuesta, asesoramiento, gestion.

o > 130 entidades.
o >200.000 equipos monitorizados con EDR.
o Referencia para COCS EELL, SOC 5G...

AEAD + CCN

de Ciberseguridad EELL

Centro de Operaciones de Ciberseguridad
para Entidades Locales

(©)

(©)

O

27 servicios prevencion, proteccion, deteccion, respuesta,
asesoramiento, gestion.

48 territorios adheridos, 41 Diputaciones, 2 Ciudades
Autonomas, 6 CCAA. uniprovinciales, 7 Cabildos Insulares y
4 Consejos Insulares.

Adscritas 7.707 Entidades de < 20.000 hab.

Y 274 Entidades de 20.000 — 50.000 hab. AEAD + CCN

Red
Nacional de| o
§<’§ SOC

o Integrados en: Red Nacional de SOC
Intercambio de informacién entre SOCs del sector publico > 287 entidades.
o Modelo para plataforma de intercambio transfronterizo (ENSOC).



https://rns.ccn-cert.cni.es/es/
https://administracionelectronica.gob.es/ctt/ciberseguridad#.Y5ix9XbMI2w
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Evolucion continua

Progreso del proceso para que la AEAD sea Organo de Auditoria Técnica (OAT)

del ENS: aprovechar la experiencia propia y del proyecto de mejora de la adecuacidn al ENS
en la Administracion del Estado, con apoyo del CCN.

ENS legible por maquina: conversién a JSON segln especificacion OSCAL (Open Security
Controls Assessment Language) del NIST para automatizar documentacion, implantacion,
auditoria, monitorizacion de las medidas de seguridad, integracion en herramientas.

Conformidad con el Perfil de Cumplimiento Especifico para Servicios de

Seguridad Gestionados (CCN-STIC 896): evidenciar capacidades operativas,
competencias técnicas y cumplimiento de requisitos de seguridad mediante la revision de los
servicios ofrecidos por el COCS AE, en alineamiento temprano con el esquema europeo
EUMSS, con apoyo del CCN.
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¢ Marco estratégico y legal

A la expectativa de:

) ., . * Propuestas Esquemas de Certificacion
Resultado de |a tramitacion de expedientes + Propuesta DIGITAL OMNIBUS

comunitarios con impacto en la ciberseguridad: ° Modificacion Reglamento CSA
 Modificacion Directiva NIS2

Culminacion de la tramitacion del Anteproyecto de Ley de Coordinacion y
gobernanza de la ciberseguridad, que transpone la Directiva NIS2.

Llegada de |la nueva Estrategia Nacional de Ciberseguridad en 2026 (Orden
PIC/522/2025, de 23 de mayo).



:, Transformacion de las capacidades de ciberseguridad

Evolucionar hacia capacidades de "SOC IA" y agéntico:

Reforzar las capacidades para anticipar, detectar y responder a amenazas y
ataques habilitados por IA.

Automatizar la deteccion y parcheo de vulnerabilidades, con priorizacion,
mitigacion temprana, adopcion de medidas compensatorias y reduccion de la
ventana de exposicion;

Reducir el tiempo de exposicion ante |la explotacion rapida de vulnerabilidades y
campanas escalables de ataque por multiples vectores.

Reforzar las capacidades de alerta temprana y busqueda de amenazas.

Disponer de gestidon operativa de incidentes ante senales y patrones de ataque
habilitados por IA...

(No exhaustivo)



:, Ciberresiliencia y automatizacion

Ciberresiliencia, medidas que permiten anticipar, resistir, recuperarse y adaptarse:
Enfoque orientado a garantizar la continuidad bajo ataque sostenido.

Protagonismo de las medidas de las familias del ENS de:
Recursos externos [op.ext]
Monitorizacion del sistema [op.mon]
Continuidad del servicio [op.cont]

Automatizacion:

Evoluciéon modelos que habiliten la automatizacion de la implantacion de las
medidas de seguridad, su monitorizacion, seguimiento, recogida de evidencias,
verificacion y auditoria con el fin de asegurar su eficacia en tiempo real.

(No exhaustivo)



»  Transicion a criptografia postcudntica (PQC)

Recomendacion de la Comision Europea, 11.04.2024, “Una hoja de EStrategia general Y orientaciones
ruta de implementacion coordinada para la transicion a la criptografia proporcionadas por el CCN

postcuantica” [Recordatorio]

Cada entidad sus deberes (orientativo):

Gobernanza de la transicion.

1. Para el 31.12.2026. Todos los EEMM habrén:

* implementado al menos los Primeros Pasos.

+ establecido hojas de ruta nacionales iniciales para la transicion PQC.
Se habré iniciado la planificacién de la transicidn a la PQC

y los proyectos piloto para casos de uso de riesgo alto y medio.

2. Para el 31.12.2030

Todos los EEMM habran implementado los Siguientes Pasos.

Se habra completado transicién a PQC para casos de uso de alto riesgo.
Se habra completado la planificacién de la transicion a la PQC

y los proyectos piloto para casos de uso de riesgo medio.

Actualizaciones SW y FW con seguridad cuantica habilitadas por defecto.

Inventario de activos criptograficos.

Analisis de riesgos.

Priorizacion de procesos afectados por la transicion.
Normas y procedimientos internos de la entidad.
Arquitectura de PQC criptoagil.

Planificacion de la transicion a PQC de sistemas.

0 NO kA WD RE

3. Para el 31.12.2035. Se habra completado: Gestion de la cadena de suministro.

* latransicion a la PQC para casos de uso de riesgo medio. 9. Inversiones necesarias para la transicion a PQC.
» latransicidn a la PQC para casos de uso de riesgo bajo. ., i L,
10.Formacion y concienciacion.



& ¢ Qué esperamos por vuestra parte?

Ia ciberseguridad, para contribuir a la
defensa frente a las ciberamenazas y los
ciberataques.

48 2. Vuestra colaboracion para la aplicacion de
| la ciberseguridad y su gobernanza.

s 4 3. Vuestra colaboracién en la implantacién de
las capacidades de ciberseguridad.
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