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«Café para todos» es una popular 
expresión en España que tiene el 
sentido de ofrecer el mismo trato a 
todas las partes involucradas en un 
asunto con el fin de contentar (o 
descontentar) a todos por igual. Fue 
pronunciada por primera vez 
por Manuel Clavero Arévalo, ministro 
entre 1977 y 1980 en el contexto de 
la transición española.

https://es.wikipedia.org/wiki/Manuel_Clavero_Ar%C3%A9valo


"El 'café para todos' en ciberseguridad consiste
en recomendar las mismas herramientas,
controles y procesos a cualquier organización,
independientemente de su contexto, nivel de
riesgo y recursos disponibles.

Es una aproximación cómoda, sí, pero no eficaz.“







La ciberseguridad debe estar basada en el riesgo. Analizar el contexto (perfil de
la organización), activos esenciales, amenazas, etc. Esto es lo que hay que
hacer y obtener un mapa de riesgos.

Cuando se aplica un "café para todos“ algunas organizaciones quedan infra
protegidas porque las medidas son insuficientes para sus riesgos mientras que
otras quedan sobreprotegidas porque se les exige más de lo que necesitan o
pueden asumir y además se desperdician recursos (ineficiencia).

Desde un punto de vista psicológico se genera rechazo hacia la seguridad al
percibirse como burocrática o desconectada de la realidad (el famoso
cumplimiento = Cumplo y Miento).













Al llegar a una organización: entender antes de actuar: No hay que empezar por las herramientas. 
Hay que empezar por analizar la organización, qué hace, qué necesidades tiene.

•Identificar la misión de la organización, los procesos críticos y qué consecuencias tendría una 
interrupción. 

•Antes de poner un pie en el INAP me leí el documento Plan de Actuación Estratégica del INAP 
2025-2028. 
•Después me leí un documento de mi antecesor sobre propuestas de mejora de las TIC.

•Comprender quién toma decisiones, quién asume riesgos y cómo funciona realmente la 
organización. 

•Durante estos meses hemos abordado entrevistas con las unidades para determinar quién 
realiza qué tarea, qué procesos se implementan, qué sistemas se utilizan, qué problemas 
tienen. Identificamos  rápidamente los principales riesgos, dependencias y puntos únicos de 
fallo. Categorizar los sistemas es el producto final, pero es importante escuchar y analizar.

Idea clave: Un buen CISO dedica más tiempo a escuchar que a implantar tecnología durante sus 
primeras semanas e incluso meses.



El siguiente paso es elaborar un Plan Director de Ciberseguridad (Plan de Implantación ENS, etc)

Objetivo: Construir un Plan Director de Seguridad realista:
• Realiza un análisis de riesgos adaptado al contexto. 
• Evalúa la situación actual: cumplimiento ENS, capacidades de detección, gestión de identidades, 

continuidad, terceros, etc. 
• Define una visión objetivo a 3-4 años (de verdad, realista). 
• Prioriza iniciativas según: 

• Riesgo mitigado (dónde me interesa poner el ojo). 
• Impacto en el negocio (qué es lo mejora de cara al ciudadano y al usuario interno). 
• Coste y esfuerzo (no hay que perder de vista de dónde vamos a sacar los recursos). 
• Recursos disponibles. 

• Establece un roadmap por fases con hitos medibles. 
=Idea clave: El mejor Plan Director no es el más ambicioso, sino el que realmente puede 
ejecutarse.



=Priorizar antes de invertir
Proteger primero los activos más críticos. 
Identificar el 20% de iniciativas que reducen el 80% del riesgo. 
Evitar desplegar controles complejos que la organización no podrá mantener, sobre todo si, como 
en el caso del INAP, se depende de terceros (AEAD, COS AGE).
Diferenciar entre necesidades reales y modas tecnológicas. 
Idea clave: La madurez no consiste en tener más herramientas, sino en gestionar mejor el riesgo.
• La ciberseguridad operativa del día a día

Mantén inventarios actualizados. 
Gestiona vulnerabilidades de forma continua. (El famoso BALIZA= Bastiona y Actualiza).
Revisa periódicamente accesos privilegiados. (muy muy importante control de identidades no 
humanas)
Monitoriza eventos relevantes y aprende de los incidentes. 
Mantén actualizados procedimientos de respuesta y continuidad. 

=Idea clave: La mayoría de los incidentes graves no ocurren por falta de tecnología, sino por 
fallos en la ejecución diaria. Cuidado con los procedimiento, cuidado con saltarse controles por 
comodidad o por las prisas…



=Construir una cultura de ciberseguridad:
• Habla el lenguaje del negocio, no uses tecnicismos, explica las cosas claras. 
• Explica riesgos en términos de impacto operativo (no digas hay una vulnerabilidad de SQL 

Injection con Score 10 en MITRE, di: Hay un riesgo altísimo de que nos roben datos de 
ciudadanos o alumnos). 

• Convierte a los usuarios en aliados (la ciberseguridad es cosa de todos). 
• Impulsa la formación continua y la concienciación (en el INAP estamos impulsando tanto los 

cursos ENS como las píldoras de ciberseguridad). 
• Genera confianza antes que imponer controles. 
Idea clave: La seguridad sostenible se construye con personas, no únicamente con tecnología.






