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TIC CIBER Madrid 2026
Administraciones Publicas_

Administraciones Publicas

«Café para todos» es una popular
expresion en Espana que tiene el
sentido de ofrecer el mismo trato a
todas las partes involucradas en un
asunto con el fin de contentar (o
descontentar) a todos por igual. Fue
pronunciada por primera vez

por Manuel Clavero Arévalo, ministro
entre 1977 y 1980 en el contexto de
la transicion espanola.
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https://es.wikipedia.org/wiki/Manuel_Clavero_Ar%C3%A9valo

TIC CIBER Madrid 2026

Proteqger el futuro de las
Administraciones Publicas

"El 'café para todos' en ciberseguridad consiste
en recomendar las mismas herramientas,
controles y procesos a cualquier organizacion,
independientemente de su contexto, nivel de
riesgo y recursos disponibles.

Es una aproximacion comoda, si, pero no eficaz.”
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A Ejemplos de malas practicas: A

@ € MEIOR ENFOQUE
Recomendar siempre un

SIEM empresarial complejo

tanto a una multinacional como
a una pyme de 20 empleados.
SHM EMPRESASIAL o °y'“::"l "."l' i
(Adecuado)

Multinacional
SHEM EMPRESARIAL

Solucién sobredirmensionada, costosa Soluciones adaptadas ol tamafio, necesidades
© iInnecesaria para la pyme y recursos de cada organizacion

e [ @ MALA PRACTICA |

Exigir el mismo nivel de controles
& un sistema critico de produccion
que a una aphcacion interma

de bajo impacto.

Sistema critico
de produccidn

_ =

Sistema critico

de produccion
(Controles altox)

Aplicacikdn interma Aplicacion interna
de bajo impacto de bajo impacto
{Controles proporcionales)

o ASIGnacion neficiento de recuesos o Controles proporcionales al resgo o impacto
Y posibiles fricciones innecesanias de cada activo,
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©
Aplicar .Idéfltk.as pouuc‘as - m A (_/ \; . - m A (: b

de monitorizacion, gestion

de vulnerabilidades o PRODUCCION OESARROLLO FRULDAS clouo OESARROLLO rRUEBAS cLouo
respuesta a incidentes - — L — 1 J Jr { + 4
en todos los entornos. | ""] ’ 1 [ ™
C l b O 0\‘ et
MISMAS POLITICAS POLITICAS ADAPTADAS
PARA TODOS A CADA ENTORNO
Politicas rigicias gue no reflojan las dferencias o Politicas ajustadas al Nesgo, crticidad
de oGO enre enmormos Y propdsino de cada entorno.,

A © cs0n enroaue

Medir la madurez de seguridad !
"
B II -
Gran empreosa Pyme
(Muchos recursos) (Re<ursos Wmitados) (Muchos recursos)

independientemente de
los recursos disponibles.

con @l MisMmo rasero
Gran empresas

(Re<wrsos imitados)

Evaluacidn injusta Que NO recoNnoce o Evaluacion contextual y propoccional
las diferencias de comexto y capacidad & los recursos y capacidades disponibles

c BUENAS DECISIONES EN CIBERSEGURIDAD = CONTEXTO + RIESGO + RECURSOS

Evitemos las malas practicas y tomemos decisiones inteligentes y proporcionales.
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La ciberseguridad debe estar basada en el riesgo. Analizar el contexto (perfil de
la organizacion), activos esenciales, amenazas, etc. Esto es lo que hay que
hacer y obtener un mapa de riesgos.

Cuando se aplica un "café para todos” algunas organizaciones quedan infra
protegidas porque las medidas son insuficientes para sus riesgos mientras que
otras quedan sobreprotegidas porque se les exige mas de lo que necesitan o
pueden asumir y ademas se desperdician recursos (ineficiencia).

Desde un punto de vista psicologico se genera rechazo hacia la seguridad al
percibirse como burocratica o desconectada de la realidad (el famoso
cumplimiento = Cumplo y Miento).




ENFOQUES DE SEGURIDAD: COMPARATIVA

Cada organizacidén, un contexto. Cada CISO, una estrategia adaptada.

AENA

Infraestructura critica nacional

CONTEXTO Convivir con entornos IT/OT criticos,
cumplir el ENS y garantizar la continuidad
bajo alta exposicién y escrutinio politico.

RETO Resiliencia operativa y proteccion

PRINCIPAL de sistemas criticos (IT/OT) con

monitorizacién especializada.

ENFOQUE * Segmentacién extrema IT/OT

DE SEGURIDAD
= SOC especializado 24/7

» Analisis de Riesgos con BIAS
< Plan de continuidad de negocio

= Gestién de incidentes y crisis

PRIORIDADES
CLAVE

ENS « PIC - NIS2
AESA + Normas de aviacién

INDICADORES
CLAVE @
Disponibilidad  Tiempo deteccién  Cumplimiento
de sistemas y respuesta a normativo
oS

criticos y auditoria

(©)]

SGTIC de Hacienda

Ministerio heterogéneo

Implantar un marco comuan de ciberseguridad
en multiples organismos sin autoridad
jerarquica directa.

Gobernanza y coordinacién centralizada;
alineacién con el ENS y reporte al CCN.

= Gobernanza del ENS en todo el Ministerio
« Coordinacién de subCISOs (N28—-N30)
= Analisis y reporte de ciberincidentes
* Uso de herramientas CCN-STIC
(INES, LUCIA, Guias)

ENS - CCN-STIC - INES - LUCIA

9 =

Calidad y
oportunidad
del reporte

Coordinacién y Cumplimiento
madurez del del ENS
ecosistema por organismos

CESTIC (MDEF)

Organismo de Auditoria Técnica

Cumplir el ENS en entornos de alta criticidad
y constituirse como Organismo de
Auditoria Técnica.

Excelencia técnica, auditoria y control
en entornos de alta sensibilidad.

* Ingenieria de seguridad y arquitecturas
seguras

* Gestidn de PKI e IAM corporativo

» Operaciones de ciberseguridad

* Acuerdo marco de servicios y herramientas

*» Coordinacién con el CCN

ENS (Nivel ALTO) « OAT = CCN
Politicas de Seguridad de Defensa

Q @ @

Capacidad Fortaleza de Cumplimiento
de auditoria identidad y acceso en sistemas
(OAT) (PKI/IAM) criticos

CLAVE COMUN: Entender el contexto, priorizar riesgos y aplicar medidas proporcionales al impacto y a los recursos disponibles.

No existe una Gnica receta: existe la estrategia correcta para cada organizacion.

Riesgo de terceros Nivel de

INAP

Organismo pequeio y versatil

Garantizar la seguridad con recursos
limitados y alta dependencia de la AEAD,
sin caer en el auto-hiper-cumplimiento.

Enfoque pragmatico y proporcionado,
gestion del riesgo y concienciaciéon.

» Gestién del riesgo de terceros
(AEAD, proveedores)

« Hardening de sistemas y plataformas
= Formacidn al usuario (phishing, whaling)

» Coordinacién con el COS de la AGE

ENS +« Guias CCN-STIC
Politicas de la AGE

& = ©

Cumplimiento
proporcionado
y sostenible

concienciacion
del usuario

bajo control
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AENA

Proteger 49 aeropuertos y sistemas criticos que mantienen en movimiento

INFRAESTRUCTURA CRITICA NACIONAL

CIBERSEGURIDAD ADAPTADA AL RIESGO REAL

aena. -

ap——y é

veceassuesanes ronavankgyss

a millones de personas.

INCIDENTES REALES
Cierres de espacio aéreo,
auditorias de la AESA tras
el accidente de Barajas,
filtraciones (Aenaleaks) y
crisis reputacional.

COMO LOS ABORDE

AENA gestiona 49 aeropuertos en
Espania con entornos tecnolégicos
complejos y altamente interconectados:
sistemas IT corporativos y redes OT
(operacionales) que soportan
operaciones criticas 24/7.

RETOS PRINCIPALES

EXPOSICION ELEVADA ESCRUTINIO PUBLICO

," NUESTRO

CONTEXTO

Infraestructura critica nacional Entorno de alta dad

con alto impacto operativo, mediética y politica.

econdmico y reputacional. Tolerancia cero al fallo.

RESULTADOS OBTENIDOS

CONVIVENCIA IT/OT

Integrar y proteger entornos IT corporativos y
redes OT/industriales de misién critica con
requisitos operativos muy exigentes.

ALTA DISPONIBILIDAD

Garantizar la continuidad de las operaciones
aeroportuarias 24/7/365 con resiliencia
ante incidentes.

CUMPLIMIENTO NORMATIVO
Cumplir el ENS y normativas especificas del
sector (PIC) y alinearnos con NIS2 en un
entorno en constante evolucién.

DETECCION Y RESPUESTA

Detectar y responder a amenazas avanzadas
en tiempo real para evitar impactos en la
operacién.

GESTION DE CRISIS Y REPUTACION
Preparar la organizacién para gestionar
incidentes y comunicarlos eficazmente
minimizando el impacto reputacional.

SEGMENTACION EXTREMA IT/OT

Defini e implanté una arquitectura de segmentacién en profundidad, con
zonas y conductos seguros, minimizando la superficie de ataque y el impacto
potencial.

RESILIENCIA OPERATIVA

Desarrollé e implanté un Plan de Continuidad de Negocio orientado a procesos
criticos, con pruebas periédicas, planes de contingencia y coordinacién con
todas las direcciones operativas.

GOBERNANZA Y CUMPLIMIENTO

Estableci un marco de gobierno de la seguridad alineado con el ENS, PIC y NIS2.
Realicé analisis de riesgos peridédicos con BIAS y defini métricas e indicadores
para la toma de decisiones.

SOC ESPECIALIZADO 24/7
Puse en marcha un SOC propio con monitorizacién continua, correlacién avanzada
de eventos y capacidades de threat hunting y respuesta a incidentes.

GESTION DE INCIDENTES Y COMUNICACION
Defini procedimientos de gestién de crisis y comunizacién con los diferentes
stakeholders, asegurando transparencia, coordinacién y control del mensaje.

e al riesgo y garantizar la continui

-
) 2
\

Mayor resiliencia operativa
y reduccién del riesgo de
impacto en operaciones criticas.

Mejora continua del nivel
de ciberseguridad y
cumplimiento normativo.

Deteccién temprana de
amenazas y respuesta
mas rapida y eficaz.

Mayor preparacion ante
crisis e incidentes y
proteccién de la reputacion.

del servicio public
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SGTI OFICINA DE SEGURIDAD TIC DE HACIENDA - BRp) SEcRRMAEON

sin autoridad jerarquica
GOBERNANZA COORDINADA, SEGURIDAD COMUN

@ MARCO COMUN ENS
para todo el Ministerio

Ministerio heterogéneo con ~20 subCISOs (AEAT, IGAE, SGAD/AEAD, PME, DGPE...).

Implantar un marco comun de ciberseguridad sin autoridad jerarquica directa sobre los organismos. [E] REPORTE ¥:COLABORACION

con el CCN

NUESTRO ~20 ORGANISMOS SUBCISOS N28-N30 OBJETIVO MISION

Diversidad de funciones, sistemas Coordinacién desde una Implantar un marco comun de Proteger los servicios publicos criticos
CONTEXTO y niveles de madurez. Jefatura de Servicio N26. ciberseguridad alineado con el ENS. y la informacién de los ciudadanos.

RETOS PRINCIPALES COMO LOS ABORDE RESULTADOS OBTENIDOS

DIVERSIDAD Y AUTONOMIA DE ORGANISMOS

Cada organismo con sus propios sistemas,
prioridades y niveles de madurez en ciberseguridad.

GOBERNANZA COLABORATIVA Marco comin de ciberseguridad implantado

Creé un modelo de coordinacién con los subCISOs basado en la confianza, @ en todos los organismos del Ministerio,
la comunicacién continua y la responsabilidad compartida. alineado con el ENS.

IMPLANTAR UN MARCO COMUN (ENS) MARCO COMUN DE CIBERSEGURIDAD (ENS)

[ X X J Red de subCISOs cohesionada y comprometida,
Alinear politicas, normas y medidas del ENS Defini politicas, procedimientos y catalogos deAmedidas comunes, '.‘ con comunicacién fluida y efectiva.
en realidades operativas muy diferentes. adaptables a cada organismo, con criterios uniformes de seguridad.
2 2 Py 2 o
COORDINACION SIN AUTORIDAD JERARQUICA RED DE SUBCISOS Y COMITES TECNICOS = Mejora significativa en la gestién y reporte
Lograr compromiso y colaboracion efectiva Reuniones periédicas, foros de trabajo y espacios de intercambio = de incidentes al CCN.

entre subCISOs y equipos técnicos. para alinear decisiones, compartir riesgos y buenas practicas.
GESTION Y REPORTE DE CIBERINCIDENTES

Detectar, analizar y reportar incidentes de forma
coordinada y conforme a los requerimientos del CCN.

COORDINACION CON EL CCN
Canales de comunicacién y reporte establecidos. Analisis conjunto
de incidentes e informes de seguridad nacional.

Capacidad de respuesta reforzada ante
amenazas de alto impacto (ej. DDoS 2017).

R

1)
-
=

® 0 0 0 ©

Pbep W

AMENAZAS AVANZADAS Y ALTO IMPACTO
Enfrentar incidentes de alto volumen y complejidad
(ej. DDoS masivo previo a WannaCry en 2017).

HERRAMIENTAS CCN-STIC

Uso de INES para la gestion de incidentes, LUCIA para el analisis
y las Guias CCN-STIC como referencia técnica para la implantacién.

Mayor madurez y cultura de seguridad
en todo el Ministerio.

=

0000

@ CLAVE APRENDIDA l En organizaciones heterogéneas, la ciberseguridad no se impone: se construye juntos, con un marco comun, herramientas adecuadas 66 La clave no es tener autoridad,

y coordinacién constante. sino generar confianza y propésito comin. 99
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CESTI

Organizacion de referencia en ingenieria, operaciones y auditoria de
para el Ministerio de Defensa y organismos del sector publico.

MINISTERIO DE DEFENSA
Organizacién compleja y distribuida,
con alta criticidad y sensibilidad.

NUESTRO
CONTEXTO

RETOS PRINCIPALES

ciberseguridad

DEL MINISTERIO DE DEFENSA

Organismo de Auditoria Técnica — Excelencia en Ciberseguridad

CESTIC COMO OAT

Constituimos y operar como Organismo
de Auditoria Técnica (OAT).

COMO LOS ABORDE

EXIGENCIA ALTA

Cumplimiento del ENS en nivel ALTO
y normativas nacionales e internacionales.

PERSONAS
~120.000 empleados
(civiles y militares)

EXIGENCIA
° Nivel de seguridad ALTO

en la mayoria de sistemas

0o
AR

=4 MISION
‘o’ Servir y auditar con independencia,

rigor y excelencia técnica

INTEGRACION

Servicios centrales para todo el Ministerio
y coordinacién con el CCN.

RESU

DOS OBTENIDOS

CONSTITUIR EL CESTIC COMO OAT

l I Alcanzar la cualificacién como Organismo de Auditoria
Técnica y demostrar independencia, competencia

e imparcialidad (requisitos CCN).

=

INGENIERIA Y ARQUITECTURAS SEGURAS
Proteger sistemas de alta criticidad y entornos complejos
con requisitos de disponibilidad, integridad y confidencialidad
muy exigentes.

GESTION DE IDENTIDAD DIGITAL CORPORATIVA

Disenar, consolidar y operar la PKIl e IAM corporativa
para todo el Ministerio de Defensa.

i @ |

CUMPLIMIENTO NORMATIVO Y CONTROL

Asegurar el cumplimiento del ENS (nivel ALTO), politicas
de seguridad y normativas sectoriales y de defensa.

Y
I

COORDINACION CON EL CCN Y TERCEROS
Trabajar de forma estrecha con el CCN y otros organismos

ﬁ del sector publico en proyectos de alta sensibilidad.

@ CLAVE APRENDIDA

® 6 06 0 ©

006080

La excelencia en ciberseguridad se construye con método, independencia técnica,

colaboracién y foco en el misién: servir a la Defensa y proteger lo que es critico.

GOBERNANZA Y MODELO OAT

« Defini el sistema de gestion del OAT alineado con el CCN.

= Implanté procesos, metodologias y evidencias de auditoria.
= Plan de mejora continua y control de calidad.

INGENIERIA DE CIBERSEGURIDAD

+ Diserio de arquitecturas seguras y segmentacion.

« Integracién de seguridad en el ciclo de vida de los sistemas.
* Revision técnica y pruebas de seguridad continuas.

IDENTIDAD DIGITAL CORPORATIVA (PKI/IAM)

« Defini la estrategia de identidad y el marco de confianza.

« Implanté y consolidé la PKI corporativa y servicios asociados.

« Politicas, procedimientos y gobierno del ciclo de vida de identidades.

GESTION DE PROYECTOS Y CUMPLIMIENTO

+ Gobierno de proyectos ENS y homologacion de sistemas.
+ Gestién de riesgos con enfoque basado en valor.

* Meétricas e indicadores para la toma de decisiones.

COORDINACION Y ALIANZAS ESTRATEGICAS

« Interlocucién continua y proyectos conjuntos con el CCN.

« Participaciéon en grupos de trabajo y actividades del sector publico.
= Comparticidn de conocimiento y buenas practicas.

/ OAT CUALIFICADO
O (NIVEL ALTO)

\

ARQUITECTURAS
Y OPERACIONES
MAS SEGURAS

CESTIC CUALIFICADO COMO OAT
Reconocimiento oficial por el CCN como Organismo
de Auditoria Técnica en el nivel ALTO.

ENTORNOS MAS SEGUROS Y RESILIENTES
Arquitecturas robustas y operaciones de ciberseguridad
maduras que reducen el riesgo y aumentan la resiltiencia.

IDENTIDAD DIGITAL CONSOLIDADA
Servicios PKI e IAM corporativos fiables, escalables
y alineados con las necesidades del Ministerio.

CUMPLIMIENTO Y CONTROL REFORZADOS
Cumplimiento del ENS nivel ALTO y mejora sostenida
de la postura de seguridad.

REFERENTE TECNICO DEL SECTOR PUBLICO
Mayor confianza de los organismos auditados y del CCN;
colaboracidén activa en proyectos de alta sensibilidad.

PKI/IAM " MADUREZY
CORPORATIVA all l CONFIANZA

CONSOLIDADA REFORZADAS
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I N A GERENCIA DEL INAP - TIC Y CIBERSEGURIDAD

Organismo pequefio, versatil, con enfoque pragmatico y proporcionado

Organismo pequeiio
y altamente versatil

Alta dependencia
de la AEAD y del

Nuestro reto no es solo cumplir el ENS, sino hacerlo de forma inteligente y sostenible 7 ) COS de la AGE
con recursos limitados, apoyandonos en la coordinacién con la AEAD y el COS de la AGE. i ! ‘ - - ' ( Sin SOC propio

NUESTRO Organismo publico pequefio @ Dependencia tecnoldgica Sin SOC propio: monitorizaciéon Enfoque en valor publico:

con recursos limitados y equipo de la AEAD (infraestructura, y respuesta gestionadas por formacién de empleados publicos
TIC reducido.

CONTEXTO

servicios y plataformas). el COS de la AGE. y mejora continua.

COMO LOS ESTOY ABORDANDO

GESTION DEL RIESGO DE TERCEROS

+ Inventario y evaluacion continua de terceros (AEAD, proveedores, empresas). @ Riesgos de terceros identificados, controlados y en
[ 02
o=

RETOS PRINCIPALES RESULTADOS ESPERADOS / EN MARCHA

DEPENDENCIA DE TERCEROS
Alta dependencia de la AEAD y de proveedores externos

B R = + Clausulas de seguridad, SLA y revisiones periddicas. e 3
para servicios criticos e infraestructura. 9 Y P mejora continua.

+ Planes de contingencia y alternativas cuando es posible.

HARDENING DE SISTEMAS LOCALES HARDENING Y CONFIGURACION SEGURA
+ Aplicaciéon de guias CCN-STIC y buenas practicas de hardening. Sistemas y plataformas del INAP mas seguros y

resilientes.

Proteger el tenant INAP y las plataformas de formacién

e + Gestion de parches, vulnerabilidades y configuraciones.
con recursos limitados.

+ Segregaciéon de entornos y principio de minimo privilegio.

o [ & )
>
® = &
om0
e E RIESGO HUMANO: PHISHING Y WHALING @ CONCIENCIACION Y FORMACION CONTINUA
udl| 7 @
o @
o —
=

« Campanas periédicas de concienciaciéon en seguridad. ...

Usuarios mas conscientes y preparados frente a
+ Simulaciones de phishing y sesiones especificas sobre whaling.

Reducir la exposicién del personal a ataques de ingenieria

social y suplantacién. amenazas de ingenieria social.

+ Cultura de seguridad: persona a persona.

MONITORIZACION Y RESPUESTA COORDINACION CON EL COS DE LA AGE

No disponer de SOC propio y garantizar una deteccién
y respuesta eficaz a incidentes.

+ Monitorizacién centralizada y gestién de alertas con el COS. e - o
Deteccién temprana y respuesta eficaz a incidentes

gracias al COS de la AGE.

+ Procedimientos de respuesta a incidentes alineados con la AGE.
+ Comunicacidn fluida y reporte constante.

ENFOQUE PRAGMATICO Y PROPORCIONADO

@D
+ Andlisis de riesgos con enfoque en lo critico. (@" Cumplimiento ENS sostenible, proporcionado y

CUMPLIMIENTO ENS SIN AUTO-HIPER-CUMPLIMIENTO
Cumplir el ENS de forma proporcionada, evitando cargas

innecesarias que no aportan valor. « Aplicacién selectiva de medidas del ENS segin impacto y recursos.

2 ¢ XS alineado con los objetivos del INAP.
+ Mejora continua basada en el valor y la eficiencia.

CLAVE APRENDIDA PILARES DE NUESTRO ENFOQUE La seguridad del INAP
es, en gran medida,
fruto de la coordinacién l I l
constante con la AEAD

y su Centro Operativo
de Seguridad.

b

En un organismo pequefio, la clave esta en priorizar lo importante,

. ) idad bai d a Seguridad S ,.\ Coordinacion Mejora / Enfoque en
SpMancaise en ay copacicacasicomunes ylradajaren rec. \ J proporcionada .’.‘O y colaboraciéon continua o el valor publico

La seguridad es un viaje, no un destino. ®

@ Personasenel
centro

4|
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Al llegar a una organizacion: entender antes de actuar: No hay que empezar por las herramientas.
Hay que empezar por analizar la organizacidn, qué hace, qué necesidades tiene.

ldentificar la mision de la organizacidn, los procesos criticos y qué consecuencias tendria una
interrupcion.

*Antes de poner un pie en el INAP me lei el documento Plan de Actuacion Estratégica del INAP

2025-2028.

*Después me lei un documento de mi antecesor sobre propuestas de mejora de las TIC.
Comprender quién toma decisiones, quién asume riesgos y como funciona realmente la
organizacion.

*Durante estos meses hemos abordado entrevistas con las unidades para determinar quién

realiza qué tarea, qué procesos se implementan, qué sistemas se utilizan, qué problemas

tienen. Identificamos rapidamente los principales riesgos, dependencias y puntos Unicos de

fallo. Categorizar los sistemas es el producto final, pero es importante escuchar y analizar.
Idea clave: Un buen CISO dedica mads tiempo a escuchar que a implantar tecnologia durante sus
primeras semanas e incluso meses.
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El siguiente paso es elaborar un Plan Director de Ciberseguridad (Plan de Implantacion ENS, etc)

Objetivo: Construir un Plan Director de Seguridad realista:

Realiza un analisis de riesgos adaptado al contexto.
Evalua la situacién actual: cumplimiento ENS, capacidades de deteccidn, gestion de identidades,
continuidad, terceros, etc.
Define una visidon objetivo a 3-4 afios (de verdad, realista).
Prioriza iniciativas segun:
* Riesgo mitigado (donde me interesa poner el 0jo).
* Impacto en el negocio (qué es lo mejora de cara al ciudadano y al usuario interno).
* Coste y esfuerzo (no hay que perder de vista de donde vamos a sacar los recursos).
* Recursos disponibles.
Establece un roadmap por fases con hitos medibles.

== |dea clave: El mejor Plan Director no es el mds ambicioso, sino el que realmente puede
ejecutarse.
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Administraciones Publicas

== Priorizar antes de invertir
Proteger primero los activos mas criticos.
Identificar el 20% de iniciativas que reducen el 80% del riesgo.
Evitar desplegar controles complejos que la organizacion no podra mantener, sobre todo si, como
en el caso del INAP, se depende de terceros (AEAD, COS AGE).
=>» Diferenciar entre necesidades reales y modas tecnolodgicas.
Idea clave: La madurez no consiste en tener mds herramientas, sino en gestionar mejor el riesgo.
* La ciberseguridad operativa del dia a dia
Mantén inventarios actualizados.
Gestiona vulnerabilidades de forma continua. (El famoso BALIZA= Bastiona y Actualiza).
Revisa periddicamente accesos privilegiados. (muy muy importante control de identidades no
humanas)
Monitoriza eventos relevantes y aprende de los incidentes.
Mantén actualizados procedimientos de respuesta y continuidad.
==P»|dea clave: La mayoria de los incidentes graves no ocurren por falta de tecnologia, sino por
fallos en la ejecucion diaria. Cuidado con los procedimiento, cuidado con saltarse controles por
comodidad o por las prisas...
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== Construir una cultura de ciberseguridad:

* Habla el lenguaje del negocio, no uses tecnicismos, explica las cosas claras.

* Explica riesgos en términos de impacto operativo (no digas hay una vulnerabilidad de SQL
Injection con Score 10 en MITRE, di: Hay un riesgo altisimo de que nos roben datos de
ciudadanos o alumnos).

* Convierte a los usuarios en aliados (la ciberseguridad es cosa de todos).

* Impulsa la formaciéon continua y la concienciacion (en el INAP estamos impulsando tanto los
cursos ENS como las pildoras de ciberseguridad).

* Genera confianza antes que imponer controles.

=»|dea clave: La sequridad sostenible se construye con personas, no tinicamente con tecnologia.
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HERRAMIENTAS PARA EL CISO: ANALISIS, GOBERNANZA, PROTECCION, RESPUESTA Y CONCIENCIACION

Marco de referencia para tomar decisiones, implantar medidas proporcionadas y operar la ciberseguridad de forma eficaz en cualquier organizaciéon

1. ANALISIS, ORGANIZACION Y GOBERNANZA 2. PROTECCION, RESPUESTA Y CONCIENCIACION 3. SOPORTE, NORMATIVA Y RECURSOS

TIPO

Analisis
y Organizacién

Declaraciéon
de Aplicabilidad

Gestién

HERRAMIENTA

Analisis de Riesgos
con PILAR

(versién micropilar o
analisis por escenarios
tipo mapa de riesgos)

Hoja Excel BP-14
de la Guia CCN
(anexo a la Guia de
Declaracién de
Aplicabilidad)

CoCENS /
Gobernanza / Amparo

EL ECOSISTEMA QUE MULTIPLICA
LA CAPACIDAD DE CIBERSEGURIDAD

IDEA CLAVE

APLICACION

Analizar el contexto y los
riesgos de la organizacién
de forma estructurada y
proporcionada.

Identificar y documentar
las medidas del ENS
que aplican a cada
sistema o servicio.

Obtencién y mantenimiento
del Marco de Gobernanza
de la Ciberseguridad
alineado con el ENS.

CCN

Autoridad nacional en
ciberseguridad. Proporciona
guias, herramientas, perfiles
y capacidades al servicio

de toda la AGE.

TIPO

A

9 Concienciacién

Proteccién

Respuesta

HERRAMIENTA

Catalogo de
Servicios de
Ciberseguridad
del CCN

INES (Sistema de
Notificacién y Gestion
de Ciberincidentes)

Guia de
Concienciacién
del CCN

Trusted Introducer

/ \_ Colaboracién

©-©

©

(™)

COS DE LA AGE

Monitorizacion 24/7, deteccién
y respuesta a incidentes,
inteligencia de amenazas y
servicios de ciberseguridad
compartidos.

APLICACION

Referencia de servicios y capacidades
necesarias para disefiar o mejorar

la seguridad de la organizacién
(SOC, anadlisis, auditoria, inteligencia,
continuidad, etc.).

Notificar incidentes al CCN,
clasificarlos, recibir alerta temprana
y coordinar la respuesta.

Disenar campanas y acciones para
fomentar una cultura de seguridad
efectiva y sostenible en el tiempo.

Facilitar el intercambio seguro de
informacion entre organizaciones
de la AGE.

SERVICIOS

COMPARTIDOS '%\‘
Economias de escala, acceso

a capacidades avanzadas

y nivel homogéneo de
seguridad en la AGE.

ios compartidos.

&

o —
o —
o —

Guias CCN-STIC
Catalogo de guias técnicas para implantar medidas
del ENS y buenas practicas de ciberseguridad.

Normativa y Conformidad
ENS, NIS2, PIC y resto de normativa aplicable
segun el contexto de cada organizacién.

Perfiles de Proteccién del CCN
Perfiles de cumplimiento por sectores (ALTO,
MEDIO, BASICO) para implantar medidas

proporcionadas segun el tipo de organizacion.

A

de la seguridad.

=

Herramientas CCN-STIC
Repositorios, plantillas, metodologias y utilidades
para facilitar la implantacién y la operacion

Formacién y Certificacion
Programas formativos y certificaciones del CCN

para equipos técnicos y responsables.

COLABORACION
Y COORDINACION

Intercambio de informacién,

alertas tempranas y buenas
practicas entre organismos
y con el CCN.

APROVECHARLAS ES MULTIPLIC

)

OBJETIVO COMUN

Elevar el nivel de madurez

y resiliencia de toda la
Administracién Pablica

para proteger los servicios
esenciales y a los ciudadanos.

A SEGURIDAD. »»
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4 RECOMENDACIONES PARA FORTALECER

LA FIGURA DEL RESPONSABLE DE SEGURIDAD (RSI/CISO) EN EL ENS

Propuestas para la AEAD y el CCN que impulsen un modelo mas profesional, independiente,
proporcional y colaborativo en la Administracién Puablica

PROFESIONALIZACION
EFECTIVA DEL RSI

CERTIFICACION
OFICIAL

RSI/ CISO

S=x

e

CAPACITACION

RETO

La certificaciéon prevista en el articulo 13

del ENS sigue sin desarrollarse plenamente
y existe una gran heterogeneidad de perfiles.

PROPUESTA
Crear un Esquema Oficial de Capacitacién

y Certificacién del RSI, con itinerarios formativos
progresivos y reconocimiento de experiencia
y formacién especializada.

BENEFICIO
Mayor homogeneidad, profesionalizacién
y reconocimiento del rol.

REFORZAR LA
INDEPENDENCIA FUNCIONAL

2

OPERACION SUPERVISION
TIC Y GOBIERNO

RETO
En muchas organizaciones pequenas el RSI
sigue dependiendo de areas operativas TIC.

PROPUESTA

Reforzar normativamente la separacién entre
operacion y supervision, definiendo modelos
de independencia adaptados a cada tamano
organizativo e impulsando mecanismos de
compensacion cuando no sea posible la
segregacion completa.

BENEFICIO
Mayor objetividad en la gestion y

aceptacion del riesgo.

El futuro del ENS no pasa por exigir mas controles,
sino por disponer de Responsables de Segurida

ente S, ap«

mas prof nales, in ne yados
y adaptados a la realidad de cada organizacién.

ADAPTAR EL ENS A
DISTINTOS MODELOS
ORGANIZATIVOS

S

- A

—_—————

e e

O
PERFILES

PERFILES
ESTANDAR

PERFILES
SIMPLIFICADOS

RETO
Las obligacicnes son similares para organizaciones

con capacidades muy diferentes.

PROPUESTA
Desarrollar perfiles de aplicacién especificos,

incorporar modelos simplificados para organismos
pequenos y potenciar servicios compartidos
y capacidades centralizadas.

AVANZADOS

BENEFICIO
Aplicaciéon mas realista y proporcional

del ENS.
-~

SOSTENIBLE COLABORATIVO

cCn

agencia espaiiola de centro criptolégico

proteccién de dato.s_l nacional
0 FORTALECER LA COMUNIDAD
PROFESIONAL DEL RSI
[ 3 [
- -
O M LR SN
> . - = . -
[ A o
@ Ill |!!-|
COMPARTIR INDICADORES BUENAS
EXPERIENCIAS Y METRICAS PRACTICAS

RETO
Muchos responsables de seguridad trabajan
de forma aislada.

PROPUESTA

Crear una Red Nacional de Responsables de Seguridad
para compartir experiencias, indicadores y buenas
practicas, potenciando el papel del COS AGE

y de las comunidades impulsadas por el CCN.

© 0

BENEFICIO

Mayor madurez colectiva y reduccién
de esfuerzos duplicados.

@)

PROPORCIONAL

ALINEADO CON
EL NEGOCIO




