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Diputación y su sector
76 Municipios
4 ELAs

Red Privada Provincial
Solución SDN

CPDs 

Redundantes

Gestión IT centralizada

Arquitectura del Sistema

Provincia de

Córdoba
(4.500 activos)



Elementos Pre-COCS

ENS Nivel Medio
Implementación del Esquema Nacional de Seguridad (ENS).

95% de cobertura XDR en 3450 endpoints, asegurando una detección y respuesta avanzadas ante amenazas.

100% cobertura XDR para servidores en CPD,

SOC sobre XDRs
Gestión de incidentes 24 x 7 sobre el parque de XDRs instalados.

Salida Unificada

62% de sedes (70% usuarios) con salida a Internet unificada, optimizando la gestión y control del tráfico saliente.

Firewalls

100% de firewalls con servicios de seguridad activos, fortaleciendo la defensa perimetral de la red.



Compromiso constante a los desafíos en ciberseguridad para las EELLs

2019
Obtención de la certificación del ENS, sentando las 

bases para una infraestructura segura.
Febrero 2023
Ciber-Incidente - RamsomWare - Lockbit

Parada sedes - 0 días.
2023

Implementación del SOC con seguimiento de 

EDRs/XDRs para una detección avanzada de amenazas.
2024 (Oct)
Publicación del Pliego SOC y el anuncio oficial del 

COCS. (1,4 M - 4 años)
2024 (Nov)

Anuncio Implantación COCSeell

Anulación pliego SOC 2025-2026
Ajuste del Pliego SOC y comienzo del despliegue del 

COCS, marcando una nueva etapa en la protección.



Solicitadas y en ejecución.

Dependencia de otras en ejecución.



Apoyo

a la

Remediación

PRE.1

PRE.6

PRE.7

PRE.3

PRE.8

Marzo/25

Abril/25

Junio/25

Noviembre/25

Noviembre/25

Vigilancia 

Digital

Capacitación Digital

Análisis

Caja Negra

Análisis de Vulnerabilidades Apoyo a la

Remediación



Apoyo

a la

Remediación

PRO.2

PR0.1

WAF

PRO.4

PRO.1

FW

PRO.3

Marzo/25

Abril/25

Junio/25

Noviembre/25

Noviembre/25

Seguridad 

Perimetral

Acceso remoto seguro

Seguridad 

Perimetral

Navegación segura Correo Limpio



DET.1

µClaudia

DET.2

SIEM

Junio/25

Septiembre/25

Noviembre/25

Monitorización

Eventos

Mónica - OXEN

Sistema 

EDR

DET.1

EDR

Sistema EDR

Vacunas



PRO.3

FortiMail

DET.2

SIEM

Marzo/26

Abril-Mayo/26

Mayo/26

Añadiendo 

Cortex - TrendM

Cambio Activo: 

> 1.800 agentes

DET.1

EDR

Desactivamos

Gmail produce menos Spam



Alta Disponibilidad de CPDs 
Virtualización

Asumir la existencia de CPDs con mecanismos de alta 

disponibilidad para garantizar la continuidad 

operativa. Incluyendo Virtualización

Herramientas de Despliegue

Adoptar soluciones avanzadas para la gestión y 

automatización de despliegues, agilizando la 

implementación de nuevas defensas.

¡¡¡¡El TENANT!!!!
● Mejorar la eficiencia de los recursos.

● Agilidad en la planificación y resolución

● Personalización y autonomía.

Visión Global de Sistemas

Establecer una perspectiva integral de todos los 

sistemas para un despliegue y  monitorización 

efectiva y una respuesta coordinada ante incidentes.

Líneas de Mejora Estratégicas



COLABORACIÓN



MUCHAS 
GRACIAS


