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11 de junio 2026 Implantacion del

INADInstituto Naciohal de Administracianipabiica COCS en las

Entidades
Locales.
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GUION

. Arquitectura del Sistema de Gestion.
. Elementos fundacionales.

. Hitos clave en su evolucién (I-1I).

. Estado global de Implantacion.

. Estado en: PRE.x, PRO.x y DET.x.

. Lineas de mejora.

. The Magic Word.
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Arquitectura del Sistema

Diputacion y su sector
76 Municipios
4 ELAs

CPDs
Redundantes

/
\
\ \ /
L \ \

Red Privada Provincial
Solucién SDN )

Gestion IT centralizada
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Elementos Pre-COCS
ENS Nivel Medio

Implementacion del Esquema Nacional de Seguridad (ENS).

Firewalls

100% de firewalls con servicios de seguridad activos, fortaleciendo la defensa perimetral de la red.

SOC sobre XDRs

Gestion de incidentes 24 x 7 sobre el parque de XDRs instalados.

Salida Unificada

62% de sedes (70% usuarios) con salida a Internet unificada, optimizando la gestiéon y control del trafico saliente.

95% de cobertura XDR en 3450 endpoints, asegurando una deteccidn y respuesta avanzadas ante amenazas.

100% cobertura XDR para servidores en CPD,
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Compromiso constante a los desafios en ciberseguridad para las EELLs

2019 ‘

Obtencion de la certificacion del ENS, sentando las -

2023

bases para una infraestructura segura. |
Implementacion del SOC con seguimiento de —|

EDRs/XDRs para una deteccion avanzada de amenazas.

2024 (Nov) ‘
Anuncio Implantacién COCSeell _‘

Anulacion pliego SOC

Febrero 2023
Parada sedes - O dias.

2024 (Oct)

Publicacion del Pliego SOC y el anuncio oficial del

COCS. (1,4 M - 4 anhos)

2025-2026

Ajuste del Pliego SOC y comienzo del despliegue del

COCS, marcando una nueva etapa en la proteccion.
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Administraciones Publicas

PRE.1
Analisis de
vulnerabilidades
automatizado

PRE.2
Pruebas de seguridad
Caja Gris

PRE.3
Pruebas de seguridad
____Caja Negra

\

~

PRE .4
Analisis de seguridad de
codigo

PRE.S

Pruebas de seguridad
__CajaBlanca

_—

PRE.6
Vigilancia Digital e

N

PRE.7 )
Capacitacion y
concienciacion en

seguridad

PRE.8
Apoyo a remediacion de
vulnerabilidades D

DETECCION RESPUESTA

PRO.1
Servicios de seguridad
o perimetral °

_ DETA RES.1
Provision de un sistema

Analisis y respuesta
® de EDR °

a incidentes de
seguridad
PRO.2
Servicios de navegacion
° limpia °

DET.2

Monitorizacion de eventos
o de seguridad ©

RES.2
Soporte a la gestion de la

PRO.3 ° crisis °

Servicios de correo
limpio

DET.3
Deteccion de incidentes
e de seguridad (N1) e RES.3
Analisis forense -
DET4
Blasqueda proactiva de RES .4
amenazas (Threat Laboratorio de analisis de
hunting) ° malware

PRO.4
Servicios de acceso
remoto seguro

Solicitadas y en ejecucion.

Dependencia de otras en ejecucion.

ASESORIA

ASE.1
Asesoramiento en
ciberseguridad

ASE.2
Asesoramiento legal

GES.1
Apoyo a la difusion

GES.2
Informacién de estado de
seguridad °

GES.3
Coordinador técnico in-
situ en COCS-Diputaciéon

Q

Horario:
8x5
® 24x7

Modo de prestacion:
® Modo continuo

Bajo demanda
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Analisis de Vulnerabilidades

Marzo/25

Abril/25

Vigilancia
Digital

Capacitacion Digital
Junio/25

Noviembre/25

Analisis
Caja Negra

Apoyo a la
Remediacion

Noviembre/25

PRE.8
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Navegacion segura Acceso remoto seguro
Marzo/25 Junio/25

Correo Limpio

Noviembre/25

PRO.4

0 e Sy
PRO.1
WAF
Abril/25 Noviembre/25

Perimetral Perimetral
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Sistema EDR
Vacunas EDR

Junio/25

Noviembre/25

DET.1

pClaudia

Septiembre/25

Monitorizacion
Eventos
Monica - OXEN
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Desactivamos Cambio Activo:
Gmail produce menos Spam > 1.800 agentes

Marzo/26 May°l26

PRO.3
FortiMail

Abril-Mayo/26

Anadiendo
Cortex - TrendM



Lineas de Mejora Estratégicas

@ Alta Disponibilidad de CPDs @ Herramientas de Despliegue
Virtualizacion

Asumir la existencia de CPDs con mecanismos de alta Adoptar soluciones avanzadas para la gestion y
disponibilidad para garantizar la continuidad automatizacion de despliegues, agilizando la

operativa. Incluyendo Virtualizacion implementacion de nuevas defensas.

@ Vision Global de Sistemas

® Mejorar la eficiencia de los recursos. Establecer una perspectiva integral de todos los

® Agilidad en la planificacién y resolucion sistemas para un despliegue y monitorizacion

@® Personalizacion y autonomia. efectiva y una respuesta coordinada ante incidentes.
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