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RETECH: Refuerzo
intensivo de la
cibersequridad local
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Proteger el futuro de las
Administraciones Publicas

ocalret |
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3 908 Ayuntamientos S :
o 000 35 Consejos Comarcales
'!l‘ BeA T 'ﬁ a

La base de la administracion S -
Organos de coordinacién y gestién

chal. prestandc? BYIcion 01 02 de servicios de ambito supramunicipal
directos a los ciudadanos en :
SN p para las diversas comarcas.
todo el territorio catalan. ' '
LOCALRET
Area Metropolitana ()
n de Barcelona \/ Las Diputaciones
i ——— L E——
La entidad que agrupa a los O 03 Instituciones provinciales que brindan
municipios del entorno de la apoyo técnico, econémico y tecnologico
capital, gestionando servicios a los municipios de menor capacidad.

clave y planificacion estratégica.

Esta presentacion contiene trazas de IA




agenda digital
dels municipis
de Catalunya

(]

Protocolo breve

de respuesta
ante un

incidente

de seguridad

AGENCIA DE

Localret (]|&msme (@ s

Se constituyen grupos de trabajo con profesionales de las administraciones catalanas.

Publicaciones en Ciberseguridad

Guia de
implementacion de
un SIEM

PLAN DE GESTION DE

CIBERINCIDENTS
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D
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Localret

Politica de
Seguridad
de la Informacidén

(Localret e ]




Central de compras
Acuerdos Marco

Programari i serveis de Solucions i serveis gestionats de
virtualitzacié Seguretat TIC

Programari d’edicié i disseny Programari de copies de Sistemes de lectura de matricules
grafic seguretat (Backup) OCR/ ANPR

7

Seguiment, control i planificacié Aplicacions ofimatiques Llicéncies de programari
dels contractes publics corporatives al ntvol Microsoft

Compras agregadas:
servicios de telecomunicaciones

Compra agregada de servicios de
telecomunicaciones de las
demarcaciones de Lleida y

Barcelona

Compra agregada de servicios de Compra agregada de servicios de
telecomunicaciones de la telecomunicaciones de la
demarcacién de Barcelona demarcacién de Girona

Compra agregada de servicios de
telecomunicaciones de la
demarcacién de Tarragona

https://www.localret.cat/es/serveis-2/centraldecompres/
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Convenio entre ACCy Localret

Para poder llevar a cabo todas las actuaciones del proyecto RETECH,
se ha firmado un convenio de colaboracion entre: il

. N
AGENCIA DE
Localret @ &ty 9
. : 2,9 M€

™~ - |
/
_ \.:\/\\ 41 INVERSION EN 30.000
s . CIBERSEGURIDAD TRABAJADORES Y
2 \\\_)) cgmfzf:ﬁsss TRABAJADORAS
27

Representante de mas de Entidad responsable de la
900 municipios catalanes. implementacion del proyecto RETECH )
Garantiza la capilaridad y el acceso en Catalufa. Coordina y supervisa " ;
directo al mundo local. todas las actuaciones técnicas. !,ASQ
EJECUCION
Finangat per e e Pla de Recuperaci, e i i AGENCIA DE B : AN Generalitat
B s Riummse tincibe_ @@t i e (I 0800

Amb la col-laboraci6 de:

Localret



ACUERDO MARCO DE SOLUCIONES Y SERVICIOS DE SEGURIDAD TIC

Lote 1 — Soluciones de seguridad TIC incluidas en el Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informacién y la Comunicacién (CPSTIC) del Centro Criptolégico Nacional (CCN). (39 empresas)

[

Lote 2 — Servicios de auditoria técnica de ciberseguridad. (10 empresas)

Lote 3 — Servicios de gestidn de la ciberseguridad. (10 empresas)

Lote 4 — Servicios de Centre de Operaciones de Seguridad (SOC). (5 empresas)

Y

Lote 5 — Servicios de adecuacién al Esquema Nacional de Seguridad (ENS). (10 empresas)

Lote 6 — Servicios de formacidn y concienciacion en ciberseguridad ad-hoc. (10 empresas)

Lote 7 — Servicios de CSIRT (Computer Security Incident Response Team). (5 empresas)

https://www.localret.cat/es/contratos/soluciones-y-servicios-gestionados-de-seguridad-tic/
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ACTUACIONES
”~N
? o = T oo &=
Auditorias | Adecuacion Formacion Formacion Simulacros = Formacion = Aula virtual
técnicas ENS de caracter para de a altos de
general personal cibercrisis cargos herramientas
— técnico -
- ==
] I
Lo o o o mn en e e e e e G e G e S e S SR G G SR SR GE R N SR S G G G SR GE ES S S SR GE GE G G G EE EE EE GD G G G GE @ SN G SN SN BN GE SN G5 SN Sm G S G G G & o
Actuaciones simultaneas en todas las entidades
EISATIGN! Doy - Pla de Recuperacié, o | 'b AGENCIA DE -] AT
H la Unié Europea ,,'-E{. sy o Transformacié o INCcIDe S @ CIBERSEGURETAT B Next Generation
NextGenerationEU aiadlx e W i Resiligncia INSTITUTO NACIONAL DE CIBERSEGURIDAD DE CATALUNYA B Catalunya U

Amb la col-laboracié6 de:

Localret
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Proteger el futuro de las
Administraciones Publicas

Auditoria Tecnica
COPIAS DE

EE':(R?TSI;:&:: @\ o= SEGURIDAD
° U e Revisién de politicas,
Analisis de servicios Q -0 M e

almacenamiento y
accesibles desde el exterior

® e posible cifrado

SIMULACION DE SEGMENTACION
OSINT = RANSOMWARE - DE RED

Reco'pll.acmn de mformguon —Q ® ‘ b Evaluacion de la arquitectura
publica sobre la entidad y movimiento lateral

¢Hasta dénde podria llegar
un atacante una vez dentro
de la organizacion?

CREDENCIALES CONFIGURACION
COMPROMETIDAS a DE SEGURIDAD
)
Deteccién de credenciales @ Revision de configuraciones
filtradas en la Dark Web criticas y mejores practicas
ACTIVE DIRECTORY CORREO
Revisién de configuracion, ® ELECTRONICO
permisos y riesgos de ®00 Anélisis de seguridad del
escalada de privilegios correo y suplantacion
) 5]
ANALISIS DE =3 SERVICIOS
VULNERABILIDADES ° ® ® =3 PUBLICADOS
Escaneo y explotacion (o==3] Identificacion y evaluacion

controlada de vulnerabilidades de servicios expuestos



Adecuacion ENS PCE-RFS

Dos niveles de acompanamiento para adaptarse

a las necesidades de cada entidad
AYUDA ESTANDAR

O

AYUDA AVANZADA

Q Diagnéstico inicial <3§2 Diagnéstico detallado

—

ESQUEMA NACIONAL
[% Guias y plantillas DE SEGURIDAD [8] Plan de adecuacién
@ Resolucion de dudas g Acompanamiento experto
@ Adecuacion basica al ENS P ﬂﬂﬂ Seguimiento personalizado

......................................

LOTE 1 v v LOTE 2

OOO EJECUCION EN PARALELO OOO EJECUCION EN PARALELO
C Qﬁ Equipo adjudicatario 1 C Q3 Equipo adjudicatario 2



Formacion de caracter general

=

—

PLATAFORMA MOODLE

Configuracion
del servidor Moodle

Gestion de usuarios
y matriculas

Seguimiento del progreso
y resultados

+14.000

= ALUMNOS °

@V oK o K

TEMATICAS TRABAJADAS

Phishing

Contrasenas

Correo electrénico
Dispositivos moviles
Teletrabajo seguro
Proteccion de la informacion

Ingenieria social

Navegacion segura
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Administraciones Publicas

Formacion personal técnico

& 450 7
11 . ALUMNOS ’Fifl
SU:OTEZ.Z

SUBLOTE 2.1 4 4

Ayuntamientos , Consejos
y Diputaciones » HORAS J Comarcales

DE FORMACION

@ FORMACION ESPECIALIZADA IMPARTIDA EN PARALELO
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Simulacro, comité de crisis

¢Qué hariamos si un ransomware se activara un viernes a las 23:007? S

VIERNES ‘ ACTIVIDAD SOSPECHOSA

® 23:00 Se detectan comportamientos anémalos ;
| % en la red y sistemas. SITUACION LINEA DE TIEMPO
n RANSOMWARE =
®
SABADO CIFRADO DE SERVIDORES ”
* 02:00 ?a El ransomware se propaga y cifra SERVICIOS AFECTADOS ACCIONES CLAVE
servidores y equipos criticos. o ; e
| H B &
| sABADO SERVICIOS AFECTADOS e -
f 0800 A Caida de servicios municipales
RANSOMWARE
|  sSABADO ° ACTIVACION DEL COMITE DE CRISIS
* 1000 ‘...| Se convoca el comité y se inicia
la gestion de la crisis.
o®, COMITE DE CRISIS | SABADO TOMA DE DECISIONES .| COMTEDECRISIS
#@AR Dccisiones coordinadas 11:00 4;’ Andlisis de la situacion, evaluacion de opciones
ante una crisis real y definicién de acciones.

EJERCICIO TABLETOP

SABADO COMUNICACION Y RECUPERACION «f) ) Relato por franjas de tiempo con

12:00 " Comunicacién a grupos de interés preguntas y respuestas para aprender
e inicio de la recuperacion. qué hacer y qué no hacer.

. ALCALDIA \  SECRETARIA TIC COMUNICACION JURIDICO DIRECCION
- Liderazgo y Coordinacion y m Gestion técnica .". Comunicacién interna Andlisis legal H H Vision estratégica

toma de decisiones soporte juridico del incidente y externa y cumplimiento y recursos



Formacion altos cargos

a .
& / N
@B  ALCALDES V4
- / \
® ¥ ® REGIDORES \
e o .
|
/ EN PRESENCIAL
a/ SECRETARIOS -
% PRESENCIALES @ ADAPTADA
¥
@® oTrROS CARGOS N v QNC;_»?S:D
PUBLICOS :‘;

A Formacion practica y estratégica para fortalecer la toma de decisiones

priin y la cultura de ciberseguridad en el ambito publico



Proteger el futuro de las

Administraciones Publicas

a _ VULNERABILIDADES,

SUPERFICIE DE ATAQUE MONITORIZACION Y

= ° =
Y ANALISIS DE RED - ANALISIS FORENSE
Nmap - Wireshark - dig / Op?nVAS - OWASP ZAP -
Suricata - Autopsy
EXPOSICION B :
it - SOIARBRRNTSR. . Q REDES WIFI
o~ Kismet - Aircrack-ng -
theHarvester - Amass - e S 9
Wifite

Shodan - Have | Been Pwned 6 I 0 I E S

IA APLICADA A LA
(3] il INFRAESTRUCTURA ESPECIALIZADOS CIBERSEGURIDAD Y
T INTERNA ® . AUTOMATIZACION
L1 oy ) AVANZADA
LT Principales herramientas
AD y sistemas internos Spyderfoot - Recon-ng -

Volatility - Maltrail

VIDEOS PRACTICOS EXPLICACIONES ESCRITAS Y EJERCICIOS DE |

c . s l | I i S AUTOEVALUACION
ontenido audiovisual paso Documentacion clara y técnica B

a paso y casos reales - para consultar cuando lo necesites Pon a prueba lo aprendido

y mide tu progreso

NO SE TRATA DE UN CURSO TRADICIONAL. | SE TRATA DE UNA BIBLIOTECA PERMANENTE DE CONOCIMIENTO TECNICO
ESPECIALIZADA EN CIBERSEGURIDAD PARA EL MUNDO LOCAL.



Colaboracion constante, 120 dias

Febrero - Mayo 2026

Ak, LocALRET

EMPRESAS
ADJUDICATARIAS

Ejecucion técnica
y entrega de soluciones

60 ENTIDADES
LOCALES

Participacién activa
y toma de decisiones

OFICINA TECNICA
DE SOPORTE TECNICO

Apoyo especializado
a la parte técnica

Coordinacion y gestion integral
del proyecto durante los 120 dias

AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

Liderazgo y metodologias
coordinadas

OFICINA TECNICA
DE SOPORTE ADMINISTRATIVO

Apoyo a la gestion
burocratica y administrativa



L ocalret
Gracias!

@ eguijarro@localret.cat

www.localret.cat
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