PR P i p— N = | —_0 —
[ e Y -

-
b ’;/
pe—

- s ot
-
-
—— g
-

-
.

-AﬂQAOA

11 de junio 2026

INAP Instituto Nacional de Administracion Publica

R ——

Auﬂo___._.oo]‘ 5 -

S

—O0O—mO0O0O0—=—00— <

- g o

, A
-
Rl
:
-
7 =)
. S

- —— —

e e R = R = R R =R e PR =
= Jdc—lo—lg:_l—l—l—l\._—lr:_’j -
D) O ) = (O D) =
O =L O O =0 = O et ) = =

TIC CIBER Madrid 2026 §

Proteger el futuro de las
Administraciones Publicas

Organizan Patrocinador Platino Patrocinadores Oro Media Sponsor

Instituto Q ® @ ‘
I TCIP == ﬁ TENDERSTOOL 1zertis lkaspersky HCLSoftware «% netskope BYTIC: Il



SEPE. De
11 de junio 2026 ' | ciberincidente a
INAP Instituto Nacional de Administracion Publica modelo de referencia

TIC CIBER Madrid 2026 §

Proteger el futuro de las Angelines Turén
pPa— . = Subdirectora General de TIC en SEPE
Administraciones Publicas

en seguridad continua

Alejandro Fernandez
Responsable servicio ciberseguridad de
|zertis para SEPE
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CCN

Marzo 2021

Incidente + Pandemia

SERVICIO PUBLICO
DE EMPLEO ESTATAL

SEPE

Corto Plazo Medio Plazo Largo Plazo

i

ZERO
TRUST

Recuperar el control de

los Sistemas Comprometidos

Recuperar/Mantener
los Servicios Publicos

Investigar el incidente y
entender todo lo que ocurrié

Gestionar la presion,
incertidumbre y comunicacion
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Reconstruir la
infraestructura afectada

Asegurar la eliminacion
completa del atacante

Recuperar normalidad
Operativa

Recuperar confianza y
extraer lecciones aprendidas
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Mejorar/Modernizar las
arquitecturas de seguridad
(Zero Trust)

Incrementar la
resiliencia tecnolégica

Reducir el riesgo
del factor humano

Adaptarse a los requisitos
normativos y de
cumplimiento

Exito a todos los niveles. Incluso en la operativa Publica - Privada



Seguridad y madurez evolutiva

SUPERVISION DE CCN Y APOYADO EN LA GESTION CON LA SOLUCION ANA

2021 — 2022 — 2023 — 2024 —— 2025

* Gestion de

N  Superficie de ataque * Analisis segmentos * Modelo consolidado
. I vulnerabilidad en o i ., .
* Salida del incidente ) ) e Auditoria menos criticos evaluacion continua
. . ciclo continuo .. o
* Aplicacion medidas R comunicaciones * Acceso remoto * Auditoria de
. * Auditoria sistema de . . : ..
corto y medio plazo _ * Alineamiento ENS * Seguridad de servicios Cloud
o i ., prestaciones . ., - : : ;2
Inicio de la gestion ] e Simulacion de identidades * Simulacion de
. * Medidas de largo . .,
segura de activos ataques externos * Simulacion ataques ataques Red Team
plazo y nuevas . . -
* Ingenieria social internos

medidas evolutivas
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“Conocimiento
Control de medidas a aplicar

Test con capacidad para




... ESto no va a parar

Continuar con lo conseguido

Simulacidén de ataques
avanzados

Adaptacion a nuevas
necesidades

SEPE, CCN e lzertis no paran

ﬁ
Porque ni la tecnologia ni los

adversarios lo hacen
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IA en produccion

o

Agentes en operacion
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