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TIC CIBER Madrid 2026

Proteger el futuro de las
Administraciones Publicas

SITUACION ACTUAL

.- A mayor superficie de
exposicion, mayor riesgo.

.- A mayor inversion
econdmica, mayor capacidad
de deteccion y respuesta.

NUESTRO PAIS SE SITUA MUY POR ENCIMA DE LA
MEDIA GLOBAL (72%)

Espana lidera el consumo
de redes sociales

¢QUE IMPLICACIONES TIENE ESTO PARA LA
COMUNICACION INSTITUCIONAL Y, EN CONCRETO,
PARA LAS AGENCIAS?

Cristina Moreira — 6 meses Ago

Con 22 horas de uso de redes sociales al mes,
la competencia por la atencion es feroz.

‘%@ggguridad P

Ciberataques

NOTICIA

Espaiia, el pais europeo mas
ciberatacado y tercero a
nivel mundial
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Proteger el futuro de las

Administraciones Publicas

1.- De lo digital a lo fisico

Polonia sufre un importante ciberataque contra su red

Un embalse de Noruega electrica y apunta a Rusia como responsable
4 3 (y come n26 a Iiberar mil lones Las autoridades han reconocido gue el pais estuvo muy cerca de un gran apagon, pero los operadores v las ciberdefensas pudieron repeler el
+ 0 ataque.
de Iitros de agua Sin ue ¥ Alemania e Israel firman una alianza estratégica en ciberseguridad
Aumento de ataques al sector energético a nivel glObal en d- I d g Mq L) Elegrupo ruso Ba:.leDeltaperfecciaona el rtcr)b:) ieccredenceial:s como arma de ciberespionaje
el periodo 2024-2025. nadie lo oraenara. vieses
despueés, ya sabemos por

CIBERSEGURIDAD qUé

Un ciberataque logra hackear una presa y dejarla abierta
durante horas
La valvula estuvo abierta 4 horas antes de detectarse el acceso no auterizado, Ha ccurrido en Noruega y a causa de una contrasena débil.

tos de cientos de miles de clientes
® Un grupo de hackers irani

Rusia ha negado cualquier
acusacion, apuntando a que son
afirmaciones orquestadas
politicamente

Presa meagen de reouses
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2.- Uso de la IA ofensiva

Ciberataques inteligencia artificial: el
problema de las amenazas invisibles

y .
\ CIBERATAQUES INTELIGENCIA ARTIFICIAL: |
EL PROBLEMA DE LAS AMENAZAS INVISIBLES

lecnologia TN CREARGA PO MLONGANIO. WA A TIORGOS

ELPAIS ciberseguridad
Un grupo chino protagoniza el primer

Sequridad
ciberataque con IA a gran escala “sin

intervencion humana sustancial” La IA OfenSiva Se
materializa: ;qué es

Anthropic

Hexstri ke-Al y 06mo AMENAZAS FN FI CIBFRFSPACIO
o El Congreso urge a
ataca: incorporar la IA para

: , reducir los ciberataques
Check Point Research alerta que el conlra Espana
framework permite a los atacantes dirigir
mas de 150 agentes de |A y automatizar
ataques complejos contra sistemas kbt

criticos en minutos. "proveedores de alto riesgo’

N No contrate con
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3.- Guerra hibrida sincronizada

€he New Jork Times

El ciberataque en Venezuela
demostré las capacidades de EE. UU.

Los senadores del Comité de Servicios Armados tienen previsto

formular preguntas sobre la operacién de Caracas en una
audiencia de confirmacién del Comando Cibernético de EE. UU.

Israel realiza el mayor ciberataque de la historia en
un ataque contra Iran

Infraestructuras criticas, sitios web oficiales y sistemas de comunicaciones de seguridad, al
parecer, dejaron de funcionar, dejando a la dirigencia en un apagon de comunicaciones en

el pais.

u

Rusia acaba de golpear a Ucrania con el
mayor ciberataque de los ultimos
tiempos. Su objetivo es una
infraestructura critica

e La guerra hibrida recurre a la propaganda, la desinformacion,
el apoyo a movimientos separatistas o los ciberataques

* Durante la guerra se estan produciendo muchos ciberataques
contra las infraestructuras criticas de Rusia y Ucrania

Gobierno de Putin denuncia hackeo
masivo y sin precedentes a la television
publica rusa transmitida por internet

En el marco del cumpleafios del presidente ruso, Vladimir Putin, un ataque cibernético sin
precedentes interrumpio las transmisiones en linea de los canales Rossiya 1y Rossiya 24

, Lainvasion de Estados Unidos a Panamé que sirve como antecedente clave en la
creciente tensién con Venezuela

. Espaiia se retirara de Eurovision 2026 si Israel participa en el festival: RTVE confirmé la
decision histérica

El Kremlin promete acciones firmes en foros tras el ataque, uno de los mas graves
contra la infraestructura digital rusa. Foto: composicion LR/AFP

=0 EL DEBATE ®

FUNDADO EN 1910

La presidenta de la Unidn Europea

Von der Leyen
admite que Europa
enfrenta «una
guerra hibrida» que
obliga a poner freno
a Putin



4.- Crisis confianza en la cadena suministro

Salt Typhoon EprOIts Cisco Devices in Telco lnfrastructure

hina -sponsored state espionage group has exploited known, older bugs in Cisco gear for successful cyber
ntrusions on six continemts in the past two mont

0 Nate Neson, Contnbuting Writer O £ Mr Rea FEATURED

arer]n
CISCO

blackhat
USA 2025
AUGUST 2-7,2025

BEmd hE
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Check out the Black Hat USA
Conference Guide for more coverage
and Intel from — and about — the

Editor's Choice

Vane Viper' Threat Group Tied to
PropellerAds, Commercial Entities

= ELPAIS -

Internacional

EUROPA + EEUU - ELECCIONES EE UL - MEXICO - LATINOA

ATAQUES INFORMATICOS >

Una operacion de
ciberataque chino
pudo recabar datos de
todos los
estadounidenses

Las operaciones del grupo Salt
Typhoon, que ataco a mas de 80
proveedores telefonicos en el
mundo durante meses o anos,
son mds extensas de lo que se
calculaba, segin “The New York
Times’

ELZMUNDO
EUROPA

Europa se muestra
vulnerable ante los
ciberataques: se
investiga la pista rusa
en el caos delos
aeropuertos

=
2

Un 'hackeo' en un proveedor de
servicios aeronauticos afecta a los
principales aeropuertos europeos




5.- Profesionalizacion del Cibercrimen

"Hemos destruido por
completo lared de la
ciudad": el ciberataque a
Melilla apunta a un grupo
cibercriminal ruso

Un grupo cibercriminal se ha
atribuido el ataque y asegura
tener datos tanto de ciudadanos
como de miembros de la
administracion

ELEMUNDO
ESPANA

Ciberataque al
Ayuntamiento de Elche:
la Policia analiza la nota
del rescate exigido por
los hackers

- |"

3

El Cuerpo Nacional de Policia ha
abierto una investigacion en
colaboracion con la Europol por este
ciberataque y otros similares
registrados en las ultimas fechas en
diversos puntos del pais

Blanqueo de Capitales

 NERCEVARIOS (ACCESSASASERV)

-

SCATTERED SPIDER

Actlian por encargo de estados o carteles.
Especialistas en bypass de MFA y evasion.

J




TENDENCIAS PARA EL FUTURO

1.- Escalada armamentistica digital

2.- |A como dominio estrateégico

3.- Reforzar resiliencia Infraestructuras criticas ‘

]

4.- Potenciacidon Soberania digital

LOS DETALLES PERMANECEN EN SECRETO

Un "ejército” de hackers
britanico contra Putin:
UK lanza su Comando
cibernético con un
presupuesto de mil
millones

El objetivo es realizarfataques ofensivos|
contra estados hostiles y conectar mejor
a los soldados sobre el terreno con
informacion clave proporcionada por
satélites, aeronaves y drones,
aprovechando la inteligencia artificial




REFLEXIONES

1.- EI Mundo ha cambiado. Estamos en una nueva Era.
Aungue no nos guste y no lo entendamos, el modelo ha
cambiado.

2.- Responsabilidad de la seguridad digital.
Todos somos responsables, no solo los CIS/TIC/CIBER.

3.- No sabemos lo que nos espera.
Preparate para ver cosas gque nunca antes habia visto.




